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PROJEKTBESCHREIBUNG

In diesem Projekt wird ein Windows 2000-Server/Client-Netzwerk eines mittelstandigen
Unternehmens simuliert. In dem Netzwerk ist ein Server, 16 Workstations und 3 Laptops (fur die
AuRendienstmitarbeiter der Abteilung Verkauf) vorhanden.

Der Server wird zum Zweck der Zentralen Verwaltung der Ressourcen (Benutzer, Gruppen,
Drucker, Festplattenspeicher, etc.) zu einem Domé&nencontroller hochgestuft. Im Zuge dieser
Hochstufung, wird der Active-Directory-Dienst installiert, der diese Verwaltung erméglicht und in
Kapitel 10.x dieses Projektes néher beschrieben wird. Des weiteren Ubernimmt der Server die
Aufgaben des DNS-, DHCP- und RAS-Server

Die Funktion des RAS-Server ist fiir die Ubermittlung von Daten per ISDN-Verbindung gedacht und
wird von den o.g. Aul3endienstmitarbeitern benétigt.

In diesem Projekt werden zu diesen Themen die Grundlagen vermittelt, Installationen / Konfi-
gurationen und Funktionstest durchgefuhrt.

DAS UMFELD

Das Projekt der Firma Mustermann ist auf zwei Computern in heimischer Umgebung aufgebaut und
simuliert worden.

Von seitens des Arbeitgebers erfolgte keinerlei Unterstiitzung; weder in Form von Informationen,
noch in Bereitstellung von Hardware/Software o0.a.

Informationen fir dieses Projekt wurden hauptsachlich von der durchfihrenden Fortbildungsstétte
dieses Kurses, Fa. PNT GmbH aus Darmstadt, vermittelt. Des weiteren aus Fachblchern und
Fachzeitschriften, sowie aus dem Internet. Detaillierte Quellenangaben hierzu sind in Kapitel 14.x
(Quellennachweis) nachzulesen.

Die Hardware bestand aus dem privat genutzten und einem geliehenen Computer. Der Switch
wurde eigens fir dieses Projekt gekauft.

Bei der Betriebssoftware handelte es sich, -sowohl bei Windows 2000-Professional, als auch bei
Windows 2000-Server- um sogenannte Evaluierungssoftware, die nach Ablauf von 120 Tagen ihre
Funktion einstellt.

Projektserver-PC-Daten: Windows 2000-Server OS, AMD Athlon XP 1600+ CPU, 512 MB SDRAM,
IBM 20 GB IDE-HD, Maxtor 80 GB IDE-HD, SIS 900 und Realtek 8139
Netzwerkkarte.

Projekiclient-PC-Daten: Windows 2000-Professional OS, IntelPentum4 1700 CPU, 512 MB
SDRAM, Seagate 20 GB IDE-HD, Realtek 8139 Netzwerkkarte.

Projektswitch-Daten:  Belkin 4-Port-Switch

ANMERKUNGEN

Zur Umsetzung des RAS-Server musste ich mich auf Informationen verlassen, die ich im Verlauf
des Projektes nicht in der Praxis prifen und testen konnte, da mir keine ISDN-/Modem-Anschliisse
und dazugehérige Hardware (ISDN-Karte, etc.) zur Verfligung standen.
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DIE FIRMA

In diesem Projekt mdchte ich die fiktive FIRMA MUSTERMANN skizzieren. Der Firmensitz mit 19
Mitarbeitern in 8 Abteilungen befindet sich in Heppenheim.

Firma Mustermann ist ein mittelstandiger Energieversorger. Die Versorgung mit Erdgas erfolgt
hauptséchlich in Studhessen, Baden-Wurttemberg und Rheinland-Pfalz. Energieabnehmer sind in
erster Linie Endverbraucher, sogenannte Hausanschliisse (80%), aber auch Grof3abnehmer (20%)
fur Produktionszwecke (z.B. ein Ziegelwerk zur Beheizung der Brenndfen).

Aus den o0.g. Tatigkeiten bilden sich nachstehende Firmenstruktur.

ﬁ GESCHAFTSLEITUNG GL
E Martin Mustermann (L)

ﬂE SEKRETARIAT GLS
ﬂ Susanne Sorglos

m CONTROLLING CT ﬁ BUCHHALTUNG BH ﬁ ADMINISTRATION AM
ﬂ Peter Pfennig (L) ﬂ Marisa Montesinos (L) ﬂ Hugo Hacker (1/2)

ﬂ Bettina Benton (1/2)
ﬂ Karin Kegel

ﬁ ﬂ Gustav Gerne (1/2) ﬁ

VERTRIEB VT ﬂ Zita Zeitnot VERKAUF VK
E Gernot Grof3 (L) E Paul Preiswert (L)
E Bruno Breit E Gunther Ginstig (A)
E Hans Hoch E Flora Fair (1/2)

E Siegfried Sicher (A)

ﬁ MATERIALLAGER ML
E Willi Wucher (a)

ﬂ Otto Ordnung (L)

(L) =Leitung ﬂ Lisa Liederlich (1/2)
(%) = Halbtagskraft
(A) =AulRendienst

DIE STRUKTUR

Da die Firma Mustermann in néchster Zeit expandieren will, soll die bis dato vorhandene
Netzwerkstruktur (Windows 98se) durch eine Windows 2000-Client/Server Netzwerkstruktur ersetzt
werden. Die vorhandenen Betriebssysteme des Servers und der Workstations werden vor der
Umstellung gesichert und Firmen- sowie personliche Daten (e-Mail-Adressbuch, etc.) danach
wieder in die Windows 2000-Struktur eingebunden. Dies wird in diesem Projekt aber nur
Ansatzweise im Anhang unter dem Stichpunkt BACKUP behandelt.

Vielmehr soll, in Anbetracht der Vielfalt von Daten aus dem Bereich der Haushaltskunden, ein
sicheres Dateisystem (NTFS) zur Anwendung kommen und der Zugriff durch fremde Benutzer
verhindert werden (Active Directory). Dies war unter Windows 98se nur beschrankt maglich.
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Auch die Kosten der Administration der Netzwerkstruktur soll gesenkt werden. Die Windows 2000-
Produktfamilie wurde entwickelt, um Zuverlassigkeit und Systemverfigbarkeit zu verbessern.
Windows 2000 beinhaltet Technologien, die die Gesamtbetriebskosten (total cost of ownership,
TOC) verringert. Durch die relativ einfach zu handhabenden Programme kdnnen Unternehmen,
nach der Grundkonfiguration, selbst Konfigurationen vornehmen, ohne viel Zeit und Geld in
Folgekosten fir teure Systemspezialisten zu investieren.

DIE ZUGRIFFSBERECHTIGUNGEN

Um die Sicherheit im Netzwerk zu gewahrleisten, sollen bestimmte Gruppen nur bestimmte
Zugriffsberechtigungen erhalten. Wie dies in der Praxi umgesetzt wird, ist in Kapitel 10.x (Active
Directory) nachzulesen.

& GESCHAFTSLEITUNG GL
Zugriff auf: GL (rw ), GLS (rw ), CT (r),BH(r), VT (r), VK(r),ML (r)

ﬁ SEKRETARIAT GLS
Zugriff auf: GLS (rw)

T CONTROLLING CT
Zugriff auf: CT (rw)

ﬁ BUCHHALTUNG BH
Zugriff auf: BH (rw ), VT (r), VK (r), ML (r)

ﬂi ADMINISTRATION AM
Zugriff auf: AM (rw ), GL (rw ), GLS (rw ), CT (rw ), BH (rw), VT (rw), VK (rw), ML (rw)

¢ VERTRIEB VT
Zugriff auf: VT (rw), VK (r), ML ()

T VERKAUF VK
Zugriff auf: VK (rw ), VT (r), ML (1)

ﬁ MATERIALLAGER ML
Zugriff auf: ML (rw)

(rw ) = lesen / schreiben

(r) =lesen

Zusétzlich wird fir jede Gruppe ein sogenannter WORKFLOW Ordner angelegt. Diese besitzen
Zugriffsberechtigungen fir bestimmte Gruppen. In diese Ordner werden Daten abgelegt, die fur
Gruppen bestimmt sind, die keine Zugriffsberechtigung auf den Abteilungsordner selbst besitzen
(z.B. Tabellen aus der Abteilung Buchhaltung, die fiir die Abteilung Controlling bestimmt sind).
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DIE KOSTEN

Um die Kosten der Umstellung relativ gering zu halten, wird die gesamte Firma mit neuen
Computer ausgestattet, die mit der gleiche Hardware ausgestattet ist. Der Vorteil liegt darin, dass
das Betriebssystem, die Hardware und einheitliche Software (z.B. Office) auf nur einem Computer
dieser Reihe Installiert und konfiguriert werden muss. Von dieser Konfiguration wird dann mit
einem speziellen Programm (z.B. Power Quest® Drive Image™) ein Image erzeugt und auf die
Festplatten der anderen Workstations Uberspielt. So hat man die gesamten PCs in kurzer Zeit in
ihrer Grundfunktion fertig gestellt. AbschlieBend missen nur noch individuelle Einstellungen und
Software-Installationen (z.B. verschiedene SAP/R3-Tools fur die Buchhaltung, Lager, Verkauf, etc.)
installiert und konfiguriert werden.

HARDWAREKOSTEN

Die Firma Mustermann hat sich flir PCs der Firma DELL™ entschieden. Es werden 16 St. DELL™
Dimension™ 4600 ,Medium“ Workstations und 3 St. DELL™ Inspiron™ 5100 ,Basic* Laptops
geordert.

e Workstation Intel® Pentium® 4 Prozessor 2,80 GHz, 533 MHz
512 MB DD-RAM, 333MHz
80 GB IDE-Festplatte
10/100 MBit Netzwerkkarte
Grafikkarte, 64 MB
Soundkarte
DVD/CD Brenner
Tastatur, Maus
17" TFT-Display

€ 1.143,97

e Laptop Intel® Pentium® 4 Prozessor 2,80 GHz
256 MB DD-RAM, 266MHz
40 GB IDE-Festplatte
10/100 MBIt Netzwerkkarte
Grafikkarte, 32 MB
Soundkarte
DVD/CD Brenner
15" TFT-Display
Tragetasche

€ 1.268,97

e Server Intel® Xeon® 1400 — 2200 MHz Board, 2x 2,20 GHz CPU
1024 MB DD-RAM, 400 MHz
IDE/SCSI-RAID-Controller
4x 120 GB IDE-Festplatte
Grafikkarte, 8SMB
10/100/1000 MBIt Netzwerkkarte
Soundkarte
DVD/CD Brenner
19" TFT-Display

€ 2.223,28

e Switch 3Com OfficeConnect DualSpeed 16-Port-Switch
€ 102,59

10
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2.3.2 SOFTWARE- UND LIZENZKOSTEN

WINDOWS 2000-SERVER

Fur jede Workstation (Windows 2000-Professional) und fir jeden Zugriff auf den Windows 2000-
Server wird eine separate Lizenz bendétigt. D.h., es werden 19 Windows 2000-Professional Setup-
CD mit je einer Lizenz und eine Windows 2000-Server Setup-CD mit 19 Zugriffslizenzen benétigt.

Da das Betriebssystem gespiegelt wird, ist die Product-ID auf allen 19 Workstations gleich. Wichtig
dabei ist nur, dass die Anzahl der Lizenzen firr jede Workstation vorhanden ist!

Windows 2000-Professional € 114,66

Windows 2000-Server € 516,38
(inkl. 5 Lizenzen)

Windows 2000-Server Lizenzen € 21,55

2.3.3 PERSONALKOSTEN

Die Personalkosten fir die Grundinstallation der Hard- und Software, sowie fir die Konfiguration
des Servers werden auf € 4.000 taxiert. Bei einem Stundensatz von € 40,- und einem Zeiteinsatz
von 100 Stunden, die wie nachstehend verteilt werden.

Installation Windows 2000-Server Betriebssystem 1,00 Std.
Installation Hardwaretreiber, Updates und Servicepacks 3,00 Std.
Konfiguration Server: Hochstufung zum Doméanencontroller 1,00 Std.
DNS-Dienst 2,00 Std.
DHCP-Dienst 2,00 Std.
Active-Directory-Dienst 6,00 Std.
RAS-Dienst 2,00 Std.
Installation Windows 2000-Professional Betriebssystem 1,00 Std.
Installation Hardwaretreiber, Updates und Servicepacks 3,00 Std.
Individuelle Konfigurationen (je Workstation) 3,00 Std.
Andere Konfigurationen: Backups erstellen, Daten in neu Struktur 8,00 Std.

Einbinden, FTP-Zugang, etc.

Optional Unvorhersehbare Arbeiten 14,00 Std.

100,00 Std.

2.3.4 GESAMTKOSTEN

Die Gesamtkosten fir Hard- und Software, sowie fir Lizenz- und Personalkosten belaufen sich auf
€ 31.535,51. Die Preise sind Netto-Preise und beinhalten keine Kosten fur ggf. Anfahrten fir
Techniker, Kleinteile, Patchkabel, Einweisungen fir Personal, etc.

16 St. Workstation € 18.303,52
3 St. Laptop € 3.806,91

1 St. Server € 2.223,28

2 St. Switch € 205,18
19 St. Windows 2000-Professional € 2.178,54
1 St. Windows 2000-Server (inkl 19 Zugriffslizenzen) € 818,08
100 St. Technikerstunden € 4.000,00
€ 31.535,51
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3.1

WINDOWS 2000-SERVER INSTALLATION WINDOWS 2000-SERVER

INSTALLATIONS-VORBEREITUNGEN

Bevor mit der eigentlichen Installation des Servers begonnen wird, werden noch einige
Informationen bendtigt.

e Was fir ein Server-Typ will ich installieren (Mail-Server, DHCP-Server, DNS-Server, RAS-

Server, File-Server, etc.)?

In dieser Prasentation wird ein Domaincontroller installiert, der zuséatzlich die Aufgaben eines
DNS-, DHCP- und RAS-Servers libernimmt.

e Wie grofl3 soll die Partition fir das Betriebssystem werden? Mit den Windows eigenen

Programmen lasst sich die Grol3e der Partition nachtraglich nicht mehr andern.

Die Partition wird hier mit einer Gréf3e von 4.096 MB angelegt.

o Welches Dateisystem wird benutzt: FAT, FAT32, NTFS? Windows ME abwarts unterstiitzt kein

NTFS-Format. Es ist dringend davon abzuraten, einen FATen Server zu installieren. Nur das
NTFS-Dateisystem bietet Sicherheit vor unerlaubten Zugriff!

Hier wird das NTFS-Dateisystem verwendet.

Dateisystem FAT / FAT16 VEAT FAT32 NTES
Ursprung MS-DOS Windows 95 Windows98se Windows NT
> DateigroRRe 2 Gigabyte (GB) 4 Gigabyte (GB) 8 Gigabyte (GB) 16 Exabyte (EB)
> PartitionsgroRe 2 Gigabyte (GB) 4 Gigabyte (GB) 2 Terrabyte (TB) 16 Exabyte (EB)
> Datei-/Ordnernamenlénge 8 255 255 255
Datei-/Ordnerattribute 3 3 3 erweitert

Kompatibel mit
MS-DOS ja nein nein nein
\Windows 9x ja ja ja nein
\Windows NT ja ja ja ja
\Windows 2000 ja ja ja ja
Windows XP ja ja ja ja
\Windows Server 2003 ja ja ja ja
Datenkomprimierung nein nein nein ja
Sicherheit durch
Freigaben ja ja ja ja
NTFS-Berechtigungen nein nein nein ja

Abb. 3.1-1 Dateisysteme und kompatibillitét / Sicherheit

Was fir Hardware ist/wird angeschlossen und welche Treiber benétige ich dafiir? Beim Betrieb
des Servers, der Installation von Software, etc. kann es ggf. zu Problemen kommen, wenn
bestimmte Hardware-Treiber nicht installiert wurden.

Treiber CDs, Disketten, etc. des Hardware-Herstellers bereithalten und ggf. eigene CDs,
Disketten mit bestimmten Treibern erstellen.

Product-ID der Windows 2000-Server Setup-Software bereithalten.
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3. WINDOWS 2000-SERVER INSTALLATION WINDOWS 2000-SERVER

3.2 SETUP-VORBEREITUNGEN
Um das Setup starten zu kdnnen, muss in BIOS die Bootreihenfolge festgelegt werden.

BIOS beim Starten des Computer mit ENT-TASTE (DEL-TASTE) aufrufen und als 1* Boot wird
das CD/DVD-Laufwerk angegeben. Die Einstellungen speichern und BIOS verlassen. Der
Computer bootet neu. Die Windows 2000-Server Setup-CD einlegen und den Anweisungen folgen.

3.3 INSTALLATION AUSFUHREN

Nachdem der Computer neu gestartet wurde, wird als erstes nach einer bootfahigen CD/DVD
gesucht. Ist die Windows 2000-Server Setup-CD im Laufwerk, wird die Meldung EINGABETASTE
DRUCKEN UM WINDOWS 2000-SERVER ZU INSTALLIEREN erscheinen. Nach
Bestatigung mit der EINGABETASTE startet das Setup.

» Es wird nach vorhandenen Windows Betriebssystemen gesucht. Wurde eines gefunden
wird nachgefragt, ob dieses repariert werden soll.

Hier wird eine NEUINSTALLATION vorgenommen. ESC-TASTE fiir NEIN drtcken.

» Neue Partition erstellen (4.096 MB) und ggf. Partition mit altem Betriebssystem entfernen.
Auf dieser Partition den Windows 2000-Server installieren.

» Partition mit NTFS-Dateisystem formatieren.

Die Partition wird formatiert, geprift und die Installations-Dateien werden Kkopiert
(automatisch).

» Konfiguration wird gespeichert und das System fihrt einen Neustart durch.
> In Bios die Bootreihenfolge in den urspriinglichen Zustand zuriick versetzen: 1% Boot von
Diskette, 2" Boot von Festplatte, 3 Boot von CD, etc. Einstellungen speichern und das
System neu starten (Windows fangt mit dem Setup an).
3.3.1 Der Computer startet automatisch den Setup-Assistenten. Sind bereits Betriebssysteme
installiert, wird der Bootloader nur kurz angezeigt und die Installation von Festplatte beginnt.

» Installation von Geréten (automatisch).

» Gebietsschema anpassen:

Auf ANPASSEN... klicken und das Register WAHRUNG auswahlen. Das
Wahrungssymbol von DM auf € umstellen. Diese Einstellungen wirken sich z.B. in
Excel und anderen Kalkulationsprogrammen aus.

» Name und Organisation angeben: Name MUSTERMANN_SRV1
Organisation MUSTERMANN GMBH

» Product-ID angeben: 12345-12345-12345-12345-12345
» Lizenzierungsmodi wahlen: PRO ARBEITSPLATZ

» Computername und Administratorenkennwort eingeben: Computername TEST-SRV
Adminkennwort TESTSRV
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3.3.2

WINDOWS 2000-SERVER INSTALLATION WINDOWS 2000-SERVER

Windows 2000-Komponenten auswahlen oder auf WEITER klicken. Die Komponenten lassen sich
spater einfach nach- oder deinstallieren. Hier wird nachstehende Konfiguration ausgewahilt.

O Indexdienst

Internet-Informationsdienst (11S): Dokumentation
O FrontPage 2000-Servererweiterung
FTP-Server (File Transfer Protocol)
Gemeinsame Dateien
Internetdienst-Manager (HTML)
Internet-Informationsdienst Snap-In
NNTP-Dienst
SMTP-Dienst
O Unterstiitzung von Visual InterDeuv.....
WWW-Server

O Message Queuing-Dienstag

Netzwerkdienste: COM-Internetdienstproxy
DHCP-Protokoll (Dynamic Host Configuration Protocol)
DNS-Server (Domain Name System)
O Einfache TCP/IP-Dienste
Internetauthentifizierungsdienst
Qo0S-Zugangssteuerungsdienst
O Site Server-ILS-Dienst
O WINS (Windows® Internet Name Service)

O Remoteinstallationsdienste
O Remotespeicher
Script Debugger

Terminaldienste: Clienterstellungsdateien
Terminaldienste aktivieren

Terminaldienstelizenzierung

Verwaltungs- und Uberwachungsprogramme: [XI Netzwerkmonitorprogramm
O SNMP...
Verbindungs-Manager...

O Weitere Datei- und Druckdienste fiir das Netzwerk
O Windows Media-Dienste
O Zertifikatsdienst

Zubehor und Dienstprogramme: Eingabehilfe-Assistent
Kommunikation
O Multimedia
O Spiele
Zubehor
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3. WINDOWS 2000-SERVER INSTALLATION WINDOWS 2000-SERVER

3.3.3 Es folgen manuelle Eingaben fiir Uhrzeit, Zeitzone, Dienst, TCP/IP, etc.

>

YV V V¥V V VY

DATUM- UND UHRZEITEINSTELLUNGEN. Sollte es Standorte von Computern in
anderen Zeitzonen geben, ist die Datum- und Zeitzone aufeinander abzustimmen.

Setup der Terminaldienste:
REMOTEVERWALTUNGSMODUS wéahlen

Netzwerkeinstellungen (automatisch).

Nach der Installation der Netzwerkkomponenten:

STANDARD EINSTELLUNGEN wahlen. Die Netzwerkkarte wird spater
konfiguriert.

Arbeitsgruppe oder Computerdomane:

NEIN, DIESER COMPUTER IST ENTWEDER... wahlen und ggf. andere
Bezeichnung fir ARBEITSGRUPPE (TESTGRUPPE) eintragen. Dieser Server wird
erst spater zu einem Domé&nencontroller hochgestulft.

Komponenten installieren (automatisch).

Optionale Nachfrage.

Es werden die EIGENSCHAFTEN VON LAN-VERBINDUNG
angezeigt. EIGENSCHAFTEN VON INTERNETPROTOKOLL
(TCP/IP) anzeigen lassen.

Folgende IP-Adresse verwenden:

IP-Adresse: 192.168. 2. 2
Subnetzmaske: 255.255.255. O
Standartgateway* =

Abb. 3.3.1-1 Eigenschaften der
Netzwerkkarte

Folgende DNS-Serveradresse verwenden:

Bevorzugter DNS-Server*
Alternativer DNS-Server*

*Die Adresse fiir den Standardgateway (IP-Adresse vom Router),
und die des DNS-Servers wird nicht eingetragen. Da dieser -
Server auch der DNS-Server werden soll, wird Windows die Abb-3-3-1-2kEi£|zlenscChalftendes
lokale IP-Adresse fiir den DNS-Server verwenden. Intemetprotokolls (TCP/IP)

Es erscheint eine Info-Meldung, dass keine Eintrage fur den DNS-Server vorgenommen
wurden. Mit OK bestétigen und die Eigenschaften von LAN-Verbindung mit OK beenden.

Es werden jetzt die letzten Einstellungen vorgenommen (automatisch).
AbschlieRende Vorgénge durchfuhren (automatisch).

Eigenschaften von Datum/Uhrzeit ggf. korrigieren.

Auf FERTIG STELLEN... klicken.

Windows fiihrt einen Neustart durch und bootet das System neu.
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4.

4.1

4.2

4.3

WINDOWS 2000-PROFESSIONAL INSTALLATION WINDOWS 2000-SERVER

INSTALLATIONS-VORBEREITUNGEN

Wie bereits in Schritt 3.x zuvor, werden noch einige Informationen bendétigt.
e Wie gro3 soll die Partition fir das Betriebssystem werden? Mit den Windows eigenen
Programmen lasst sich die Grof3e der Partition nachtraglich nicht mehr andern.

Die Partition wird hier mit einer Gré3e von 4.096 MB angelegt.

e Welches Dateisystem wird benutzt?

Wie bereits bei der Server Installation wird hier das NTFS-Dateisystem verwendet.
Hauptséchlich, weil bei der Wahl eines andere Dateisystems (FAT) kein Zugriff auf das NTFS-
Dateisystems des Servers besteht.

e Was fir Hardware ist/wird angeschlossen und welche Treiber bendtige ich daflir? Beim Betrieb
der Workstation, der Installation von Software, etc. kann es ggf. zu Problemen kommen, wenn
bestimmte Hardware-Treiber nicht installiert wurden.

Treiber CDs, Disketten, etc. des Hardware-Herstellers bereithalten und ggf. eigene CDs,
Disketten mit bestimmten Treibern erstellen.

e  Product-ID der Windows 2000-Professional Setup-Software bereithalten.

SETUP-VORBEREITUNGEN

Um das Setup starten zu kdnnen, muss in BIOS die Bootreihenfolge festgelegt werden.

BIOS beim Starten des Computer mit ENT-TASTE (DEL-TASTE) aufrufen und als 1* Boot wird
das CD/DVD-Laufwerk angegeben. Die Einstellungen speichern und BIOS verlassen. Der
Computer bootet neu. Die Windows 2000-Professional Setup-CD einlegen und den Anweisungen
folgen.

INSTALLATION AUSFUHREN

Nachdem der Computer neu gestartet wurde, wird als erstes nach einer bootfahigen CD/DVD
gesucht. Ist die Windows 2000-Professional Setup-CD im Laufwerk, wird die Meldung DRUCKEN
SIE EINE BELIEBIGE TASTE, UM VON CD ZU STARTEN erscheinen. Nach Bestatigung
startet das Setup.

» Es wird nach vorhandenen Windows Betriebssystemen gesucht. Wurde eines gefunden
wird nachgefragt, ob dieses repariert werden soll.

Hier wird eine NEUINSTALLATION vorgenommen. ESC-TASTE fiir NEIN drtcken.

» Neue Partition erstellen (4.096 MB) und ggf. Partition mit altem Betriebssystem entfernen.
Auf dieser Partition den Windows 2000-Professional installieren.

» Partition mit NTFS-Dateisystem formatieren.

Die Partition wird formatiert, gepriift und die Installations-Dateien werden Kkopiert
(automatisch).

» Konfiguration wird gespeichert und das System fihrt einen Neustart durch.
> In Bios die Bootreihenfolge in den urspriinglichen Zustand zuriick versetzen: 1% Boot von

Diskette, 2" Boot von Festplatte, 3" Boot von CD, etc. Einstellungen speichern und das
System neu starten (Windows fangt mit dem Setup an).
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4.4

WINDOWS 2000-PROFESSIONAL INSTALLATION WINDOWS 2000-SERVER

SETUP-ASSISTENT

Der Computer startet automatisch den Setup-Assistenten. Sind bereits Betriebssysteme installiert,
wird der Bootloader nur kurz angezeigt und die Installation von Festplatte beginnt.

» Installation von Geréten (automatisch)

» Gebietsschema
Hier das Register WAHRUNG auswéahlen und von DM auf € umstellen. Einige
Programme benutzen diese Informationen fiir Berechnungen (z.B. Office).

» Benutzerinformationen

NAME: MUSTERMANN_PC1
ORGANISATION: MUSTERMANN GMBH

» Product-ID
12345-12345-12345-12345-12345

» Computername und Administratorenkennwort
COMPUTERNAME: TEST-PRO1
KENNWORT: TESTPRO
» Datum und Uhrzeiteinstellung
Das Datum, die Uhrzeit und die Zeitzone missen mit den Angaben des Servers
Ubereinstimmen, da sonst keine Anmeldung an die Doméane erfolgen kann!

» Netzwerkeinstellungen (automatisch)

» Nach der Installation der Netzwerkkomponenten
STANDARDEINSTELLUNGEN auswahlen. Die Netzwerkkarte wird spéter bei der
Zuweisung der Mitgliedschaft zu der Doméane konfiguriert.

»  Arbeitsgruppe oder Computerdoméne
NEIN, DIESER COMPUTER IST ENTWEDER NICHT IM NETZWERK...
auswahlen und ggf. die ARBEITSGRUPPE in TESTGRUPPE umbenennen (optional)

» Komponenten installieren (automatisch)

» AbschlieRende Vorgéange durchfiihren
Installieren der Elemente des Startmenus, Registrierung der Komponenten, Speichern der
Einstellungen und Léschen der temporaren Dateien.

» Fertigstellen des Assistenten

Nach dem Neustart 6ffnet sich der ASSISTENT FUR DIE NETZWERKANMELDUNG. Die
Option BENUTZER MUSSEN FUR DIESEN COMPUTER BENUTZERNAME UND
KENNWORT EINGEBEN auswahlen und den Assistenten beenden.

Nach der Anmeldung wie in Schritt 5.x und 6.x verfahren, um einen Stdrungsfreien Betrieb des
Client-Computer zu gewahrleisten.

Um eine Anmeldung an die Domane zu ermoglichen, ist wie in Schritt B.x (ANHANG) zu

verfahren. Dazu muss der Server, wie in den nachfolgenden Kapiteln beschrieben, erst fertig
installiert/konfiguriert werden.
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WINDOWS 2000-SERVER

HARDWARE INSTALLATION

51 HARDWARE INSTALLIEREN
Nun werden fehlende Treiber nachinstalliert. Es kann zu s— : o
Problemen beim Betrieb des Servers und bei der Installation ' S
von weiterer Hard- und Software kommen, sollte fehlende g s ettt
Hardware (Grafikkarte, Monitor, On-Board-Komponente, etc.) e D
nicht installiert sein. : e
Rechter Mausklick auf den ARBEITSPLATZ und die B e :
EIGENSCHAFTEN auswahlen. Es o0offnen sich die =
SYSTEMEIGENSCHAFTEN. Register HARDWARE wahlen.
é k;iwmmenmdl;nmseﬁm
Heedweseprofie
[ | Astocien | ierhon |

Die Option GERATE-MANAGER... auswahlen.
Abb. 5.1-1 Systemeigenschaften

= Manager

WIQHIJ[ = BR A2 a8

E] E TEST-SRY
Y Andere Gerate
2 Audocontraler fr Multimedia

Zu installierende Hardware in dem Container ANDERE-
GERATE und im Menii VORGANG die Option EIGEN-

SCHAFTEN auswéhlen
B B Anschilisse (COM und LPT)
& i Audo-, Video- unid Gamecortraler
-5 Computer
[ E Datertrager
-3 Diskettzncontroller
- & Disketteriaufiverke
&5 DVD/CD-ROMLaufiverke
2 gara«mrm
(555 IDE ATA/ATAPL-Cortralier
Mause Und andere Zeigegerae

=S
28 Manitore:
- BB Netwerkadapter

Abb. 5.1-2 Gerate-Manager (Hardware)

Die Option TREIBER ERNEUT INSTALLIEREN wahlen. Es k]
offnet sich der ASSISTENT ZUM AKTUALISIEREN VON e
GERATETREIBERN. ;
i — —
=
ey Bl
_ [ sima])

Abb. 5.1-3 Allgemeine Eigenschaften

der ausgewahlten Hardware

Pssistert zum Aictualisieren
Ein Geratetreiber ist ein Programm, deas das Ansprachen des Geréts durch das

TREIBER ferbveretrsiber nealiaren

Betiehssystem amaglcht

Die Option NACH EINEM PASSENDEN

FUR DAS GERAT SUCHEN auswahlen.
(,,3 EthemetConrolier
::sml.asnmgnpmpu
‘Wie mbchien Sie vorgehen?
czuick | werer> | aptvechen |

Abb. 5.1-4 Treibersuche Automatisch oder

manuell auswahlen.
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(5.1)

HARDWARE INSTALLATION

Die Option CD-ROM-LAUFWERK auswahlen. Es gibt
des weiteren die Mdglichkeiten:

e DISKETTENLAUFWERK (3,5" Diskette)

e ANDERE QUELLEN (Festplatte, DAT-
1ZIPP-Laufwerk, etc.)
e MICROSOFT WINDOWS UPDATE

(Internet)

Wie viele Quellen ausgewahlt werden, hangt davon ab,
auf welchem Speichermedium sich der Treiber befindet.

Hat der Assistent einen passenden Treiber fur die
Hardware gefunden, meldet er dies.

Hier hat man jetzt noch die Mdglichkeit, einen anderen
Treiber zu wahlen.

Als Beispiel: Der Assistent sucht der Reihe nach die
angegebenen Quellen ab. Als Quelle wurde das
Diskettenlaufwerk, das CD/DVD-Laufwerk und Andere
Quellen gewahlt. In allen Laufwerken befindet sich ein
Speichermedium. Der Assistent findet bereits auf der
Diskette einen Treiber fur die Hardware, aber auf der

WINDOWS 2000-SERVER

Pssistert zum Aictualisieren yer Gerterrierr

Suche nach Treiberdateien B,
Gehen Sie an, wo nach den Treiberdateien gesuchtwerdan soll ?\;/

Nach Tratberdatsien fi folgends Gerate suchen

@ EhemetConiroller

pessenden Treibem.

: o "Weter”, um Wena der: uf einer Disketie ode
einem CD-ROM-Lauiwerk suspefshrtwird legen Sie zwvor den Detenrager ein.
Aniees Quellen i e Suche:

T~ Diskefenlauiwerke

¥ CO-ROM-Losiwerde

T Anders Quelie angeben

I Wicraosi Wi Ui

|
Abb. 5.1-5 Quelle des Treibers wéhlen

Abbeechen

Assistert zum Aictualisier=n

Treilierdateien - Suchergebni L
Die Suche nach den Tr fiir das Gerétist heendet &=y
7

Fiir folgendes Geratwurde i Treiber gefnden:

@ Ethemst Coniroller

is der Treier.
st Kicken Sie suf Wedter’, sm diesen zu instalisren.

ﬂ e Mwingipctemint

eine Liste der Treiber enzussipen oder enen deser Treiber u nsisliersn. Kicken Sie
anschiofien ouf “Weiter”

[ Einen der anderen Treiber insiolieren

<Zurick Werer> secezchen |

Abb. 5.1-6 Treiber fir die Hardware gefunden

CD/DVD ist ein neuerer/besserer. Indem man den Haken bei EINEN DER ANDEREN TREIBER
INSTALLIEREN setzt, hat man die Auswahl einen anderen Treiber oder bestimmte Quelle fur den

Treiber zu wahlen.

Ist der Treiber nicht von Microsoft freigegeben und mit einer
digitalen Signatur versehen worden, wird die Sicherheit in
Frage gestellt (Virengefahr, etc.). Dies kann vorkommen,
wenn es sich um einen alteren Treiber handelt oder der
Anbieter ihn nicht von Microsoft hat signieren lassen. Den
Treiber nur dann installieren, wenn es sicher ist und er keine

Konflikte mit dem Betriebssystem verursacht.

Der Assistent zeigt an, dass die Hardware erfolgreich
installiert wurde. Auf FERTIG STELLEN Kklicken. Der
Treiber fur die Hardware ist jetzt installiert.

Es kann sein, dass der Computer neu gestartet werden
muss, damit die Hardware aktiv wird. Um nicht nach
jeder Treiber-Installation einen Neustart durchfiihren zu
missen, werden alle Treiber hintereinander installiert
und zum Schluss der Computer neu gestartet. Je nach
Hardware kann dies ggf. zu Problemen fiihren.

Cigitsle Signiatur icre gefinden |

iy gnotur rge:

Teston richtverandertwueds.

Di= Sofwere, dis Sis jetntinstalisren mocHen enhalt keine

Windows sesgefhitwerden kann

5i5 900 PO Fast Ehemet Adapier

Upd
H microsoftcom. welche

Soll die Installation forigessttwerden?

[ oa |  mein | e
Abb. 5.1-7 Keine digitale Signatur

Fertigstellen des Assistenten

B SSU00FCIFestEhemetadspter

Die Software fiir das Gerétwurde installier.

Klicken Sie auf"Fertig stellen’, um den

“Yorgang
o { Ferig sielien I Halorachen
Abb. 5.1-8 Installation fertig stellen
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6.1

6.2

SOFTWARE INSTALLATION

SOFTWARE INSTALLIEREN

WINDOWS 2000-SERVER

AbschlieRend wird fehlende System-Software nachinstalliert, die fur den Betrieb eines
Doménencontroller bendtigt wird und um Sicherheitsliicken der Basis-Version von Microsoft 2000-
Server zu beseitigen (Service-Packs, Sicherheits-Patches, AdminPak, etc.). Die Service-Packs und
Sicherheits-Patches kdnnen auf zwei Arten installiert werden. Entweder von einer CD/DVD oder
Uber das Internet. Hier werden die Service-Packs und Sicherheits-Patches Uber das Internet

heruntergeladen und installiert”.

SOFTWARE VON DATENTRAGER

In der Taskleiste auf START klicken. Es 6ffnet sich
das START-MENU. Dort die Option EINSTELLUN-
GEN und dann SYSTEMSTEUERUNG wahlen. Es
offnet sich die Systemsteuerung. Dort die Option
SOFTWARE wahlen.

o (m] B3

Zouk = =+ v 3| Poucher Boder PBvetad | W X o (B

Adresse |5 systemstauerung =] ewensanau

5y ® & s F B

Anzeige  QMIAudo Config  Datum/Urzeit Drucker EBngabehifen  Energieoptionen

4 = =2 ¢ ®

Gamecontroler  GeplarteTasks  Hardware  Infemetoptionen Landerenstelu...  Lizenderung

® © @ & 3 @&

mal Maus Netzwerk-und  Ordreroptionen  Scarmer und. Sctrifarten
DRU-verbindun, Kameras

] & =] E & 2]

Software Sounds uridt System Tastatr Teleforr und Verwaltng
Multmeda Modemaptionen

24 Cbyktle) & et 4

Abb. 6.2-1 Systemsteuerung

Es offnet sich das SOFTWARE-MENU. Hier die Option L ==l

NEUE PROGRAMME HINZUFUGEN wahlen.

B Windows 2000 - Verwaltungsaragramme:
& WinRAR Archiverer Grife 1828

=
Schiieen I
Abb. 6.2-2 Software-Menli
Es offnet sich ein Menu zu Auswahl der Quelle der =lxl

Software. Entweder von einem Datentrdger (CD/DVD,
Diskette, Festplatte, etc.) oder Gber das Internet (Windows

Update).

CD ODER DISKETTE auswahlen.

Diskette oder CD/DVD einlegen und auf WEITER klicken.
Der Assistent sucht automatisch als erstes auf der Diskette
und dann auf der CD/DVD nach einem Setup-Programm

(SETUP.EXE).

i Pragramm van CD ader Diskette hinzufiigen
g Klidcen Sie auf "CD oder Diskette, um ein

mm van einem CD-RAM-Lafwerk oder D oder Digksti=

ainerm Disketinlaufverk hinzuzufigen.

Prograrmme van Migosofthinzufigen
Klidcen Sie auf "Windaws Update?, um neue:
Wi a

By wickve-Fetres, Gararebe oo Windows Updake

Systemupdates (e das Internet hinzuzufigen,

Schiieen I
Abb. 6.2-3 Software-Quelle auswahlen

C-20M installierer 3 ]

Legen Sis die erste lstallaonsdiskste hrw 0D dos.
Programms ein, und klicken Sie auf "Witer”

5w | sbivecten |
Abb. 6.2-4 Datentrager einlegen
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6.

(6.2)

6.3

SOFTWARE INSTALLATION WINDOWS 2000-SERVER

Findet der Assistent ein entsprechendes Programm, zeigt TN
er dies an.

<zuiick | Feigststen | abtrecen |
Abb. 6.2-5 Setup-Programm wahlen

Findet er kein Setup-Programm, weil kein 2=
Datentrager eingelegt wurde, kein entsprechendes
Programm auf dem Datentrager zu finden ist oder
weil eine andere Software bendétigt wird als der
Assistent vorschlagt (zeigt nur das erste Programm
an, das er auf dem Datentrager findet), auf
DURCHSUCHEN Kklicken und die Quelle der
Software manuell suchen.
Dalebypr [Eetup-Frogramme | Abbsechen ,fl, |

Abb. 6.2-6 Nach Setup-Programm suchen

UPDATE VOM INTERNET

Auf WINDOWS UPDATE" klicken. Es wird eine DFU- — ESEmms .@mfﬂ
Verbindung aufgebaut.

von'
26082003 0219 und herausgegeben von:

Microsoft Comorsion

Der URL-Pfad HTTP://VAWINDOWSUPDATE. e
MICROSOFT.COM/DE/DEFAULT.ASP wird aufgerufen
und es werden die fur diesen Computer bendétigten Updates
gesucht. Wahrend dieser Uberprifung wird eine
SICHERHEITSWARNUNG ausgegeben, ob dem Inhalt
von Microsoft immer vertraut wird. Ist dies der Fall, einen o L ] e |
Haken bei INHALT VON MICROSOFT CORPORATION Abb. 6.3-1 Sicherheitswarnung
IMMER VERTRAUEN setzen und auf JA klicken.

I Inbsitvon Microsok Corposasion immer vesrsuen

Nach der Uberprifung des Computer-Software- — E e e R E S=E
Status, zeigt der Assistent die fur diesen s -+ - @ B A Brten Grevnn Gveind | B SH < E
Computer zur Verfligung stehenden Updates an. B e et

Nach Bedarf auswéhlen und den Anweisungen

folgen.

Willkemmen

Hier erhaltert Sie die aktuelstan Updates firr das Thren
Betriebssystem, Software Und Hardware,

steltane Auswahi an Updates fir Iren Computer

Computer
Windaws Updats drchsucht den Computer rid Drei
Schitte
ar verfligung.
Schutz

B updates suchen

1) Fur diese Option wird eine
Internet-Verbindung benétigt

Abb. 6.3-2 Update-Komponenten auswéahlen
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SOFTWARE INSTALLATION WINDOWS 2000-SERVER

WINDOWS 2000-KOMPONENTEN

Windows-Komponenten lassen sich bei Bedarf nachtraglich installieren und/oder deinstallieren.
Wie bereits in Schritt 6.2 beschrieben das SOFTWARE-MENU o6ffnen und statt auf Neue
Programme hinzufiigen die Option WINDOWS-KOMPONENTEN HINZUFUGEN/ENTFER-
NEN auswahlen.

_lolx| E —lalx|

Dafel Beabefen Areicht Faworfen Exiras 7

+EI

~ = 5| Qeuhen Bordner Jvetad [ W X o3 (Er

#resse [ Systemsteuerung

=] @wedssnau

5 ®F @

Anasige  CMIAudo Corfig  Datum Utrzeit

4 @ =

[e]

a2

Drucker Engabeniferr  Energieoptionen

& ®

B

Gameountroler  Geplante Tasks Hardhware: Internetoptionen  Landereinstelu, Lizerizierung
] ko) = E 2 (&
Ml Maus Metzwerk-und  Ordneroptionen Scarmer und Sctiftartan

DRJ-Verbindun. ameras
i NS g ] & FE]
Software Sounds und System TastatLr Telefor- und Verwaltung
Multimedia Mademaptionen
22 copkife) & sterpion %

Abb. 6.4-1 Systemsteuerung

i SIS 650_651_MBSTl_740

% SIS 000 PCI Fast Bhermet Adapter Driver
% Windows 2000 - Verwattungspragramime:
@ WinRAR Archivierar Grafe 1,82v8

Schiisfien

Abb. 6.4-2 Software-Menii

Komponenten und ggf. Details 6ffnen, um einzelne Tools auszuwahlen. In Schritt 3.3.2 und 3.3.3
wurde bereits eine Konfiguration ausgewahlt und installiert. In Schritt 7.2 wird zusétzlich noch der

AdminPak installiert. Es wird die Windows 2000-Server Setup-CD bendtigt.

assistent L windcws-<ompcnenten

Windows-Kampanenten
Windaws Kitnnen

[&],

enfemsn. e nur zum

e
[ SDHCR-Protakal (Dynamic Host Canfiguratian Pratocal) 10ME

“Detnis”. um die L
R I SONS-Server (Carain Neme Systar) 12M8
= I EEintacha TCR/IP-ienste 00ME
[ §Intemetinfarmationsdienste (I5) 220M8 [ Bintemetautentizienngsdienst 0oMe
|1 =¥ Message Quexing-Dienste 26MEB ¥l BQoSZugangssteusnungsdienst 10MB
EE——— 3TME ] 11 BSite ServerL5 Dienst sm8 x|
Deken. s DCoH Campanent O durch HTTP
Erfordericher Speicherplelz: 38ME .
‘Vesfighares Speichemistr 2449.4MB = Exioededicher Speichemiair gLl Dt I
Verfagbarer Speicherpletz HBAME
cguick [ wherers Aboochen | |

Abb. 6.4-3 Assistent fir Windows-Komponenten

Abb. 6.4-4 Details der Windows-Komponenten
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7.1

7.2

7.3

DOMANENCONTROLLER

GRUNDLAGEN DOMANENCONTROLLER

WINDOWS 2000-SERVER

Der Server ist jetzt seitens der Hard- und Software fertig installiert. Nun wird der Server zu einem
Domanencontroller hochgestuft. Ein Domanencontroller wird zur zentralen Verwaltung eines
Netzwerkes bendtigt. Im Zuge der Hochstufung wird ACTIVE DIRECTORY installiert. Dies ist ein
Verzeichnisdienst, mit dem von zentraler Stelle aus das Netzwerk organisiert, verwaltet und

gesteuert werden kann (Benutzer,

Gruppen und Computer anlegen/verwalten; Passworter

erstellen/andern; Gruppen- und Benutzer-Richtlinien definieren; Benutzer-Profile steuern, etc.).

VORBEREITUNGEN
Zuerst wird der ADMINPAK installiert. Die Datei

+2rnk v 5 - 3| Bsuchen [ Shorde (Fvetad [ U 03 X FA-

befindet sich lokal im SYSTEM32-Verzeichnis

Aarese= [Tl z:y38s

=] Swecesnau

oder auf der Windows 2000-Server Setup-CD im 575
Verzeichnis i386. Der AdminPak beinhaltet u.a.
Verwaltungstools fiir die Active Directory. Die
Datei 6ffnen und den Installationsanweisungen
folgen.

Die installierten Programme sind unter START /
PROGRAMME / VERWALTUNG zu finden. Die
grundlegenden Tools fur den Betrieb eines

A= rbeilsplale.
= JveDisketiz (A1)
= MS-00S 622 (€)
S WINDOWS S ()
S WINDOWS 2K-PRO) (52
&= WINDOWS 2K-5RY (M)
= DATEEN (T
= IEvRORER (U
e M sler e ()
= Frofie (W)
T W2SEIL_DE 2)
1 BOO 1LLsK,
O3 0 TFNTS
= {3136
o1 L1 PRINTERS.
CasElueix)

+-C3 SUPPORT
= 7 VALUEADD
21 Systematuerrg
@ Metzwark

3 rapirkar

{1 oee|Twn JiSeandert =]

= ADCIAVAS.IN 1KB IN_Dat 10.12.1999 13:00 ¢
(s sDcves _ LKB IN_Dat 10.12.1993 13:00
= sDDREMOV.CH. Z1KB CH_Datri 10.12.1999 13:00
s aner B M Dare 10171993 1300
8 ADM_MULTIN_ 2Ke M_Dati 10.12.1999 13:00
(= AmM_PORT N 7KB T Daled 10.17.1399 13:00
=l sDME 10.12.1999 13:00

10.17.1399 13:00
10.12.1999 13:00
10.12.1999 13:00
10.12.1999 13:00
10.12.1999 13:00
10.12.1999 13:00
10.12.1999 13:00

(= AnmparsE TAKR DI 0l
[ ADMWPROX.DL_
(= ADMXPROX.OL_ KB DL_-Dalsi
i3 ADOAPT 15RE_ 1KB RE_Dats
8 soDs5ZZIC_ ZKB IC_-Dats
[ ADoPREISRE_
8 ADOTAVAS IN_ 4KB IN_-Datsi
o= sDOVES.IN_
8 ADPROP.HL_

[ ADMINPK. CH.

10.12,1995 13:00
10.12/1999 13100
10.12,195 13:00
10.12/1999 13100
10.12,1395 13:00
1012, 1999 13100
10.12,1395 13:00
10121999 13100
10.12,35% 13:00 =]

Doméanencontroller sind: Active Directory,

Typ: Windows Instaler Package Autor: Miorosoft Corpor:

H et P

DHCP, DNS, Verteiltes Dateisystem (DFS)
und Routing und RAS.

VERZEICHNISDIENST INSTALLIEREN

Um den Assistenten fiur die Installation des
Verzeichnisdienstes zu starten, muss im START-MENU
die Option AUSFUHREN gewdhlt werden. Dort wird das
Programm DCPROMO aufgerufen.

Der ASSISTENT ZUM INSTALLIEREN VON
ACTIVE DIRECTORY wird getffnet.

Es wird nach dem TYP DES DOMANEN-
CONTROLLERS gefragt. Hier wird DOMANEN-
CONTROLLER FUR EINE NEUE DOMANE

ausgewahlt, da es sich in diesem Projekt um den
einzigen im Netzwerk handelt.

Abb. 7.2-1 AdminPak installieren

2]

== eben Sie den Namen snes Frogramms, Oriners,
ener =

- |
Abb. 7.3-1 DCPromo

Willkommen

Mit diesem Assistenten werden die Active Directony-Dienste auf
dissem Sewver instaliert und dadurch wird der Server u sinem
Daménencontaller.

Klicken Sie-auf "Weiter", um den Vargang fartzusetzen

[ ] stteeen |

Abb. 7.3-2 Installations-Assistent starten

assistent zum Installieren ven

x|
Typ des Domanencantrallers o
Gehen Sie-an, in welcher Funktion dieser Server singesetztwerden soll \:‘/

‘Soll dieser Server zu einem Domanencontoller i eine neve Domans oder zu inem
zusitdhchen i

& Domanencontolier i ene neve Domane.
Opion. o Doméne. eis
sneng or 2u erstellen. D6
Doménencontolierin derneuss Domane wesden.

5 _

&

Wenn der 5 =
esem Server geloscit

pog end sol werden, bevor Sie
en Vorgeng fortsetzen
Die ¥

Detien oder E-Ma

sulgehoben rgang

<z [ wiers ]| wechen |

Abb. 7.3-3 Erster oder zusétzlicher Domé&nencontroller
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DOMANENCONTROLLER

Es kann eine UNABHANGIGE- oder eine
UNTERGEORDNETE-DOMANENSTRUKTUR ge-
wahlt werden. Die untergeordnete kann in eine
bestehende Domanen-Struktur eingebunden werden
(z.B. ZWEITER-DC.TEST-DOMAIN.DOM, wobei
TEST-DOMAIN.DOM die Hauptdoméne und
ZWEITER-DC die untergeordnete ist). Hier wird EINE
NEUE DOMANENSTRUKTUR ERSTELLEN
gewahlt. Das bewirkt, dass dies die Hauptdoméne des
Netzwerkes wird (TEST-DOMAIN.DOM). Es kann
nach Bedarf eine untergeordnete Doméane (ZWEITER-
DC) erstellt werden.

Soll eine NEUE GESAMTSTRUKTUR UNABHAN-
GIG erstellt oder die jetzt NEU ERSTELLTE
GESAMTSTRUKTUR in eine BESTEHENDE
DOMANENSTRUKTUR eingebunden werden? Wird
die letztere Option (Diese neue Domanenstruktur in
eine bestehende Gesamtstruktur eingliedern) gewabhilt,
bewirkt dies, dass die Benutzer der bestehenden
Domaéane(n) auf die Ressourcen der neuen Doméne -
und umgekehrt- zugreifen kann/kénnen. Hier wird die
erste  Option NEUE GESAMTSTRUKTUR AUS
DOMANENSTRUKTUR ERSTELLEN ausgewahlt.

Den NAMEN DER NEUEN DOMANE angeben. Es
wird der gesamte DNS-Domanen-Name
TEST-DOMAIN.DOM angegeben.

Den NETBIOS-DOMANENNAME angeben. Dieser
wird automatisch aus dem DNS-Namen generiert und
ohne Top-Level-Domain (.DOM) angegeben. Hier wird
der NetBIOS-Doméanenname mit TEST-DOMAIN
angegeben.

WINDOWS 2000-SERVER

ue untergeordnete Dorméne ers

tellen %

Domane in einer

besishenden Domanenstukur ersislien?

F Eine neus Domanenstukis erstelien

‘Wahlen Sie diese Ogon. = Domzne
die unsbhangiy

won anderen Domanensiukduren besteht

einghedem oder eine neve Gesamtstidr erstelen

‘Wihlen Sie diese Ogon. =
werden soll B. eine seue Domane "h £
Domane derDomane erstzlien

<zwick | weterr | | Abteochen |
Abb. 7.3-4 Hierarchie der Doméne festlegen

assistent zum Ins

x|
Gesamtstruktur erstellen ader einer Gesamtstruktur beitreten o
Gahen Sie den Prad zur neuen Doméne an 4

bewelon?

Fuge eul

e e

Abb. 7.3-5 Zugehorigkeit der neuen Doméne

Name der neuen Damane P
Gehen Sie einen Naren fiir dis neus Daméne an o

Wenn bre

(Gesamie: DNS-Name fir die nevs Domans

festdomain dam

< Zuriick Weiter> Abbeechen

Abb. 7.3-6 Domanenname angeben

Assistent zum Irstallie E
NetHIOS-Daménenname o
Gehen Sieeinen NetBIOS-Namen fiir die neue Caméne an %

Disser wenwendet um die meve

D e
oder geben Sie einen neven Nemen e

e

NeBIOS Domanenscme:

cquick | werer> | anbrecten |
Abb. 7.3-7 NetBIOS-Doméanenname angeben
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Den Pfad fir DATENBANK und PROTOKOLL-
DATEI der Active Directory angeben. Die
Speicherorte sollten unabhéangig voneinander und
unabhangig vom Betriebssystem angegeben werden.

Den Pfad fir den SYSVOL-ORDNER angeben. In
diesem werden Server-Dateien gespeichert, die zur
Replikaktion auf andere Domanencontroller benétigt
werden. Nach der Bestatigung mit WEITER erscheint
eine Meldung, dass kein DNS-Server verfugbar ist. Mit
OK bestatigen.

Der Assistent richtet nun den DNS ein. Es gibt die
Optionen dies automatisch oder manuell zu tun. Hier
wird JA, DNS AUTOMATISCH AUF DIESEM
COMPUTER INSTALLIEREN UND KONFIGU-
RIEREN ausgewahlt.

Es werden die BERECHTIGUNGEN festgelegt. Sollen
auch Computer mit Windows NT 3.5x/4.0 Berech-
tigungen (unsicher!) oder nur Computer mit Windows
2000 Berechtigungen auf die Server-Daten zugreifen
kénnen. Hier wird die zweite Option NUR MIT
WINDOWS 2000-SERVERN KOMPATIBLE
BERECHTIGUNG ausgewabhlt.

WINDOWS 2000-SERVER

Assistert zum 1 x|
Datenkank und Pratokalldatei 5>
Gehen Sie dan Pled zur Adive Directory-Oatenbank und Protokalidate sin %7
=
e
e
/o 2l = D
Datenbanic
R Duchsuchen_
Protokolideei
JEANNTINTDS Durchsuchen_
< Zurick. weier > Aptwocen |

Abb. 7.3-8 Speicherort fur Active-Directory Dateien

x|
4

Dex Sger befinden.

cwick [ wenerr |
Abb. 7.3-9 Speicherort fir SYSVOL-Ordner

Apteechen |

Assistenit Lm Instalieren von Accive Directory x|

DNS kanfigurieren ~
Mit dem Assistenten kann DN fiir die neue Doméne konfigurisrt werden, 5%

o oll 2in D8

& o DNS

T Nein DNS selostinstalieren und konSgunssen

<zwicn [ v ]
Abb. 7.3-10 DNS konfigurieren

Abbeechen

Assistent Lm Instalieren von Accive Directory x|

fird %’
e

wie z B Windows NT-RAS die ouf
Domanencontollem gespeichest sind

»

Herechtigungen
Wahlen Sie

sme oot Windiows NT

Wt Opsion,

&

<zwick [ wemers | Avbeschen
Abb. 7.3-11 Zugriffs-Berechtigung
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ADMINISTRATORENKENNWORT eingeben. Dieses — EECEmEIETINTETILT 2
Kennwort wird nur dazu benétigt, den Server vom i
Domanencontroller-Status in  den Verzeichnisdienst
zuriick zu stuft. Das Kennwort muss nicht mit dem z.Zt.
glltigen Kennwort (TESTSRV) Ubereinstimmen. Hier
wird das Kennwort TESTDOM eingegeben.

machien und das verwendst wesden soll wenn der Computerim Modus

Kenmwoet ==
Kenmworbestigung I‘=

<Zuick | Weter> | | Abrechen |
Abb. 7.3-12 Kennwort fiir Zuriickstufung

AbschlieRend erscheint eine ZUSAMMENFASSUNG der vorangegangenen Konfigurationen. Mit
ZURUCK kénnen Einstellungen ggf. geandert werden. Hier wird auf WEITER geklickt und Active
Directory wird automatisch konfiguriert. Dieser Vorgang kann einige Minuten in Anspruch nehmen.

e x| Active Tirectory konfigurieren
Zusammenfassung > Active Diceciony wid koniguiert Der Viorgang kann ginige Minvien n Anspeuch
Stellen Sie sicher. dass die gewdhiten Optionen ichti sind T ohngia vo G2 5
deuem
Foigendes wurd gewahit
[ieserSanes G - =

Doménenstrskiwen komfguiert.

enname ist e " D %

Gesamistkiu

Der NoBINS Name der Domans ist TEST-DOMAIN®. e erspriingliche
.| wird nach NWINNTYN T Sinids ditkogiert.
[Dastenbank: FAWINNTINTDS

iidotei FIMNNTYDS

= Abbeachen
Klicken Sie auf *Zurick”, um eine Oplion zu andem, oder suf "Wefter”, um dea Vongang . .
forseten Abb. 7.3-14 Automatische konfigura-

tion der Active Directory
< Zurick Weter> Aptrochen |

Abb. 7.3-13 Zusammenfassung der Optionen

2 vor Directory x|

Die Konfiguration von Active Directory ist nun beendet.
Der Verzeichnisdienst kann nun udber das Snap-in
ACTIVE DIRECTORY im Ordner Verwaltung manuell
konfiguriert werden (Doméanenbenutzer und —gruppen
anlegen, Gruppenrichtlinien, etc.). Der Computer muss
neu gestartet werden, damit die Konfigurationen
wirksam werden.

Fertigstellen des Assistenten

[Activa Diractory ist jetet auf diesem Camputer fir die- =
[Doméne "test-domain.dom" installiert.

Dieser Doménencantioller wurde dem Standort

" Standardname-des-ersten-Standons" zugeordnet
Standarte werden mit dem Standort-und
Dienstvenwaltungsprogramm von Active Directory verwaltet

=

Klicken Siis au "Fertig stellen”, um den Vorgang shzuschiiefen

‘Wind, S stastat werden damit die Ands ks
SR e e e G e |
Abb. 7.3-15 Fertig stellen des Assistenetn
Jetztneu starten I Jetzt nicht neu staten I

Abb. 7.3-16 System neu booten

Nach dem Booten kann keine lokale Anmeldung mehr erfolgen. Es steht nur noch die Option der
Anmeldung an die Doméane zur Verfigung.
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8.1

8.11

8.1.2

8.2

8.2.1

DNS

DNS-GRUNDLAGEN

WINDOWS 2000-SERVER

In diesem Abschnitt des Projektes wird die FORWARD- und die REVERSE-LOOKUPZONE fur

den Server erlautert, erstellt und konfiguriert.

FORWARD-LOOKUPZONE

Mit Hilfe der Forward-Lookupzone kdnnen Namen
in IP-Adressen aufgeldst werden. Zur Auflésung
einer solchen Abfrage gibt der Client die Anfrage an
einen lokalen Namenserver weiter. Ist dieser nicht
in der Lage den Namen in eine I|P-Adresse
aufzulésen, gibt er die Anfrage an einen anderen
Namenserver  zur  Auflosung  weiter  (falls
vorhanden). Ist eine IP-Adresse fir den Namen in
der Zonendatenbank der Forward-Lookupzone
vorhanden, sendet der Namenserver die IP-
Adresse fur den Namen an den Client zuruck.

REVERSE-LOOKUPZONE

Mit der Reverse-Lookupzone werden IP-Adressen in
Namen aufgeldst. Eine Reverse-Lookupzone ist
nicht  zwingend erforderlich, doch wird sie bei der
Ausfihrung von Fehlerbehebungstools  wie
NSLOOKUP, sowie zur Speicherung von Namen
anstelle von IP-Adressen in den |IS-Protokolldateien

: axe ol x
Micraseft Windows 28808 [Uersion 5.0.2195] a
(C) Copyright 1985-1339 Microseft Carp.

N:\Dakumente und Einstellungem\Administrater>ping test-pre

Ping test-pro.test-daomain.dom [192.168.2.10@] mit 32 Bytes Daten:

Antuwart uon 192.168.2.10d: Bytes=32 Zeit<1Oms TTL=128
Antuart ven 192.168.2.184: Bytes=32 Zeit<1Oms TTL=128
Antuwart uon 192.168.2.10d: Bytes=32 Zeit<1Oms TTL=128
Antuwart von 192.168.2.10d: Bytes=32 Zeit<1Oms TTL=128

Ping-Statistik fir 192.168.2.100:
Pakete: Gesendet = 4, Empfangen =

Ca. Zeitangaben in Millisek.:
Minimum = Bms, Maximum =

4, Uerloren = @ (8% Uerlust),
ms, Mittelwert = @ms

N:\Dokumente und Einstellungem\Administrator>_

al ]
Abb. 8.1.1-1 Name in IP-Adresse auflésen

Y4

[ AT e o] x|
Microsoft Windows 2088 [Uersion 5.08.2195] a
(C) Cepyright 1985-139% Micraseft Corp.

N:\Dckumente und Einstellungem\Administrator>ping -a 792.168.2.160
Ping TEST-PRG [192.16&.2.7108] mit 32 Bytes Daten:

Pntuwart von 792.168.2.1@8: Bytes=32 Zeit<T@ms TTL=128
Pntwart uen 192.168.2.108: Hytes=32 Zeit<TOms TTL=128
Pntwort uon 192.168.2.18@: Bytes=32 Zeit<T@ms TTL=128
Pintuwart von 792.168.2.1@8: Bytes=32 Zeit<T@ms TTL=128

Ping-Statistik fir 192.168.2.104:
Pakete: Gesendet = 4, Empfangen =

[Ca. Zeitangaben in Millisek.:
Minimum = @ms, Maximum =

4, Uerloren = @ (@% Uerlust),
Oms, Mittelwert = @ms

N:\Dokumente und Einstellungen\Administrator>_

bendtigt. ] i 3y
Abb. 8.1.2-1 IP-Adresse in Name aufldsen

DNS EINRICHTEN

Ist noch keiner Server vorhanden, wird der B — j_,glﬁ

Container DNS markiert und im Menl | e sox -~ cmn = i

VORGANG die Option MIT DIESEM =l | scrmen

COMPUTER VERBINDEN... ausge-
wahlt. In dem Assistenten die Option
DIESEN COMPUTER auswéhlen und
den Haken bei MIT DEM ANGEGE-
BENEN COMPUTER JETZT VERBIN-
DEN setzen.

DNS (Damain Name System) ist ein hierarchisches Namensystem zum Auffinden
van
Computern und anderen Ressourcen in eiriem Netzwerk. Die wichtigste Aufgabe
des

DNS ist das Zuordrien vort DNS-Damé zu
IP-Adressen.

Dies erméglicht Computern, die zum Abfragen des DNS konfiguriert sind,
Remotesysteme iiber ilren Hostniamen anstelle der IP-Adresse anzugehen.

en und

Klicken Sie auf "Verhinden" im Menii "Vorgang”, um den DNS-Server
hinzuzufiiger.

Viéeitere Informationen zum Einrichiten eines DNS-Servers finden Sie in der
Onlinehilfe im Abschnitt iiber das Eirrichten eines DNS-Servers.

Abb. 8.2-1 DNS-Server auswéhlen und verbinden

FORWARD-LOOKUPZONE ERSTELLEN
Den Container FORWARD-LOOKUP-

=lolx|
E=E: BEE

ZONEN markieren und im Menl

VORGANG die Option NEUE ZONE...

auswahlen. Es oOffnet sich der ASSIS- 8 T DNS (Domain Name System ) erlaubt die Einteilung eines DNS-Namespace in
= CRevarse-Lackupzanen hiedere 7onen. Tede Zone enthalt Tnformatianier iiber eine-acer meh

TENT ZUM ERSTELLEN NEUER Aammerbngende DN Do,

ZONEN. Klicker Sie im Menii "Vorgang” auf "Neue Zane®, um eine neue Zane

Es wird nach dem ZONENTYP gefragt.
Die Option PRIMAR wahlen.

Es wird nach dem ZONENNAME gefragt.

‘;i) Neue Zone hinzufiigen

hinzuzufiiger.

TEST-DOMAIN.DOM eintragen.

Abb. 8.2.1-1 Forward-Lookupzone erstellen
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8. DNS

(8.2.1) Es wird nach der ZONENDATEI gefragt.
Die Option NEUE DATEI MIT DIESEM
DATEINAMEN ERSTELLEN auswahlen
und sicher stellen, dass der Eintrag
TEST-DOMAIN.DOM.DNS lautet.

Das Fenster FERTIGSTELLEN DES
ASSISTENTEN o6ffnet sich. Die Angaben
Uberprifen und den Assistenten beenden.

In dem Container FORWARD-
LOOKUPZONEN wurde ein neuer
Container TEST-DOMAIN.DOM erstellt.
Diesen markieren und uberprufen, ob dort

WINDOWS 2000-SERVER

_lolx|
2 Korsce Ferstr 2 AT
vorgang wrsot (| & = (D@ | X EF AR 2
smkar | Name [T [Daten
Eow | ®etschmitibergeordretem Ordner) Aumritssursprung [1 testary test-domandom., admiistrat
[ 2] (dentisch mit ibergeordnietam Ordrer) Namerserver tastry. test-domai.dam,
= testsry Host 192.168.2.2

=0 Forward-Lookupzaren
I} ot oo
(1 Reverse-Lookupzonen

I ! |

Abb. 8.2.1-2 Forward-Lookupzone Eintrage priifen

die Eintrage AUTORITATSURSPRUNG (SOA), NAMENSERVER (NS) und HOST (A) generiert

wurden. Diese Eintrage

(Ressource Records)

sind

ebenfalls in der Datei TEST-

DOMAIN.DOM.DNS im SYSTEM32-Ordner zu finden (%6SYSTEMROOT%/SYSTEM32/

DNS/TEST-DOMAIN.DOM.DNS)

Jede Zone beginnt mit dem SOA-
EINTRAG (START OF AUTHORITY).
Dort ist u.a. der Domédnenname (TEST-
DOMAIN.DOM) und die verantwortliche
Person (ADMINISTRATOR.TEST-
DOMAIN.DOM) fur die Eintrdge benannt.

Der néchste Eintrag (NS) benennt den
zustandigen Namenserver (TEST-
SRV.TEST-DOMAIN.DOM.) der
Doméne.

Des weiteren gibt es noch die ZONE
RECORDS. Dort sind die Clients durch
einen HOST- oder A-EINTRAG

(TEST-PRO)

& test-iomain.dor.arns - Zaitor
Jatel Bearbeten Format ?

~lol =]

Zone version:

@ IN

! Zone NS records

i} zone records

Marisa [
Server [
test-pro A
test-srv A

! Database file test-domain.dom.dns for test-domain.dom zone.

=

SOA test-srv.test-domain,dom. administrator.test-domain.dom. (
5 ; serial aumber
900 i refresh
600 P orerry

expire
> minimum TTL

tast-srv. test-domain. dom

IAME  test-pro.test-domain.dom.
AME  test-srv.test-domain.dom.
192.168.7.100
192.168.7.2

o

mit

]
Abb. 8.2.1-3 Zonendatei der Doméane

einer zugewiesenen IP-Adresse

(192.168.2.100) hinterlegt. Daneben kénnen noch ALIAS- oder CNAME-EINTRAGE fir die
Clients eingetragen werden (MARISA fir TEST-PRO).

Einige Serverfunktionen werden mit gesonderten Eintragen angegeben. Fir einen Mailserver wird

wie bei dem Name-Server (@ NS

TEST-SRV.TEST-DOMAIN.DOM.) ein gesonderter

Eintrag angegeben (@ MX MAIL-SRV.TEST-DOMAIN.DOM.) und in den Zone Records,
wie auch der Server selbst, als Host mit Name (ggf. Alias) und IP-Adresse gefiihrt.

8.2.2 REVERSE-LOOKUPZONE ERSTELLEN

Den Container REVERSE-LOOKUP-
ZONEN markieren und im Menl
VORGANG die Option NEUE ZONE...

auswahlen. Es offnet sich der
ASSISTENT ZUM ERSTELLEN NEUER
ZONEN.

Es wird nach dem ZONENTYP gefragt.
Die Option PRIMAR wahlen.

Es wird nach der NETZWERKKENNUNG
der REVERSE-LOOKUPZONE gefragt.
Die IP-Adresse 192.168.2 eintragen.

0 -
=, Konsole Ferster 2

=1olx]
ETE

vorgang sesct || & = (Em| @2

Swuknr |
[2 Ons
= TEST-SRY
& Forward-Lookupzonen
=0 e

‘/j‘) Reue Zone hinzufiigen

DNS (Domait Name System) erlaubt die Einteilung eines DNS-Namespace i
verschiederte: Zanen. Jede Zone-enthélt Informationer iiber eine oder mehrere
zusammenténgende DNS-Doméren.

Klicken Sie im Menii "Vorgang" auf "Neue Zare", um eine neue Zone
hinzuzufiigen.

Abb. 8.2.2-1 Reverse-Lookupzone erstellen
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8. DNS WINDOWS 2000-SERVER
(8.2.2) Es wird nach der ZONENDATEI geragt. =il
Die Option NEUE DATEI MIT DIESEM Vagan ot ||+ 4 | D@ X E 0B 2
DATEINAMEN ERSTELLEN auswahlen ol B o i o e o o s
und sicher stellen, dass der Eintrag | 2Eiiumm | TSI e Emm——
2.168.192.in-addr.arpa.dns lautet. s

8.3

8.4

8.5

Das Fenster FERTIGSTELLEN DES
ASSISTENTEN offnet sich. Die Angaben
Uberprifen und den Assistenten beenden.

In dem Container REVERSE- a i K
LOOKUPZONEN wurde ein neuer
Container 192.168.2.x SUBNET Abb. 8.2.2-2 Reverse-Lookupzonen Eintrage prifen

generiert. Diesen markieren und tberprifen, ob die Eintrage AUTORITATSURSPRUNG (SOA)
und NAMENSERVER (NS) generiert wurden.

DNS TESTEN
Nun wird der DNS-Dienst getestet. Dazu wird in der . p— : 2]
Konsolenstruktur der Server TEST-SRV markiert. Im Menu e
VORGANG die Option EIGENSCHAFTEN auswahlen. it TS rman e
Die EIGENSCHAFTEN VON TEST-SRV werden geoffnet. e et
Dort das Register UBERWACHUNG wéhlen. s e
. . ' o e ,:m Emi nnsf)ujn
Einen Haken bei der Option EINFACHE ABFRAGE MIT s
DIESEM DNS-SERVER setzen und auf JETZT TESTEN e
klicken.
In dem Feld TESTERGEBNISSE muss neben dem Datum und
der Uhrzeit die Meldung ERFOLGREICH unter EINFACHE o | _stomcen | Ut |
ABERAGE stehen. Abb. 8.3-1 DNS-Dienst prufen
DNS KONFIGURIEREN
In dem Container REVERSE-LOOKUPZONEN den Container 2lx|
192.168.2.x SUBNET markieren und im Meni VORGANG o
die Option NEUER ZEIGER... auswahlen. e sz eps
Es wird nach der HOST-1P-NUMMER des Servers gefragt. L
Hier das vierte Oktett der Server IP-Adresse (192.168.2.2) frarressaman son D=

eintragen und in dem Feld HOSTNAME TEST-SRV.TEST-
DOMAIN.DOM. eintragen. Darauf achten, dass nach dem
DOM ein Punkt “.“ steht!

Im Detailbereich der DNS-Konsole ist im Container
192.168.2.x SUBNET der REVERSE-LOOKUPZONEN nun —

der Eintrag des Zeigers zu sehen, der auf diesen Server  app 4.1 Neuer Zeiger
verweist.

DNS-KONFIGURATION TESTEN

AbschlieRend werden die DNS-Dienst Eintrage mit dem Programm NSLOOKUP getestet. Dazu
wird die Kommandokonsole (CMD) aufgerufen und NSLOOKUP gestartet. Dort die
nachstehenden Befehle eingeben.
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D er B efe h | NSLOOKUP ze Igt d en = auswahler N ATNNT SyStem3zhcmd.exe - rsiookup

Micrasoft Windows 2088 [Uersion 5.@8.2185] B

Standard-Server der Doméane (TEST- (€) Copyright 198571998 Micrasaft Carp.
SRV.TEST-DOMAIN.DOM) und dessen it il e oo
IP-Adresse (192.168.2.2) an. porees: 1R

> ls test-damain.dom
[test-sru. test-domain.dam]
test-domain. dam. NS seruer = test-sru.test-damain.dom

v LS TEST-DOMAIN.DOM test-pra A Iszes2100
v 192.168.2.2 LIZIBEL ot o
v TEST-SRV (Alias: SERVER) poorseer 1mmaE

v TEST-PRO (Alias: MARISA) A P

> test-sru
[Seruer: test-sru.test-damain.dam

Mit LS werden alle Adressen, die sich in der  perses: 1s2z1es.2.2
Doméane TEST-DOMAIN.DOM befinden [, ' i o=
aufgelistet. Der Name-Server (NS Eintrag) und =~ | test-pro

[Server: test-sru.test-damain.dam

die Clients (A-Eintrage) Address: 192.168.2.2

IName : test-pro. test-damain . dam
Address: 192.168.2.100

Durch die Eingabe der IP-Adresse |, _ il
(192.168.2.2) des DNS-Servers werden Abb. 8.5-1 DNS-Dienst Eintrage priifen

Server, Server-Name und Server-Adresse

ausgegeben.

Bei der Eingabe des Host-Namen (TEST-SRV, TEST-PRO, etc.) wird der zustandige DNS-Server
und IP-Adresse, sowie der VOLLQUALIFIZIERTE NAME des Host angezeigt. Bei der Eingabe
des Alias-Namen wird zuséatzlich noch der VOLLQUALIFIZIERTE ALIAS-NAME mit angezeigt.

STAMMDOMANE

Bei der Installation des DNS-Server kann es vorkommen, dass unbeabsichtigt die Stammdoméne
(“.") erstellt wird. Dies passiert, wenn der Internet-Stammserver nicht erreichbar ist und keine
Internet-Verbindung hergestellt werden kann. Der DNS-Server kann dann keine Namensauflésung
im Internet durchflhren. Es wird dann angenommen, die oberste Ebene ist dieser Server.

Zum Beheben des Problems im Container FORWARD-LOOKUPZONEN die STAMMDOMANE
“.“ markieren und im Menii VORGANG die Option LOSCHEN auswahlen. Die Stammdoméne wird
geldscht. Dies kann auch manuell erfolgen, indem man die Datei ROOT.DNS aus dem Verzeichnis
%SYSTEMROOT%/SYSTEM32/DNS/ loscht.

DOMANEN GRUNDLAGEN

Ein URL (Uniform Resource Locator — dt. Einheitlicher Quellenlokalisieren) ist eine
Namenskonvention, mit der der Standort eines Computers, eines Verzeichnisses oder einer Datei
eindeutig gekennzeichnet wird. Die URL ist einfach ausgedriickt die Bezeichnung der gesamten
Adresse einer Internetseite. Sie besteht aus einem Dienstprafix (HTTP, FTP), fur die Art mit der
man Zugreift, einem Servernamen, der wiederum aus dem Namen des Computers (TEST-SRV)
und seiner Doméane (TEST-DOMAIN.DOM) besteht und ggf. den Namen der Datei. In diesem
Projekt wirde die URL HTTP://TEST-SRV.TEST-DOMAIN.DOM lauten. Nachstehen ein
Beispiel zu Veranschaulichung.

» http://www.support.microsoft.com.
http:/7/ hyper text transfer protocoll

www Computername von Microsoft. Kann frei auf dem eigenen DNS-Server
erstellt werden (mittels ALIAS in der FORWARD-LOOKUPZONE).
Dieser kdnnte auch XYZ oder BILLGATES lauten.

support Sub-Level-Domain. Kann in der Hauptdoméne als Unterdoméane erstellt
werden (mittels NEUE DOMANE in der FORWARD-LOOKUPZONE)

microsoft Second-Level-Domain. Ist der Name der Hauptdoméane (hier TEST-
DOMAIN)

com Top-Level-Domain. Wird von offiziellen Stellen vergeben und muss

beantragt werden. Die bekanntesten sind z.B.: DE, COM, ORG, GOV
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(8.6.1) Der “.“ hinter der URL ist die Root-Domain (Stammdoméne). Sie ist die oberste Doméane der
Internet-Struktur und verwaltet ALLE darunter liegenden Doménen. Es handelt sich dabei um
einige wenige Hochleistungs-Server. Der Punkt wird in der Praxis nicht geschrieben und
automatisch gesetzt.

Als Beispiel: Ein Client gibt die Adresse WWW.IHK.DE in die Adress-Leiste des Browsers ein.
Hinter diesem Namen steht eine IP-Adresse (194.55.223.2). Zuerst wird lokal am eigenem
Computer nachgefragt (bin ich das selbst). Ist dies nicht der Fall, werden in der Datei HOSTS
(%SYSTEMROOT2%/ETC/HOSTS) etwaige IP-Adress-Eintrage abgefragt. Findet er auch dort
nichts, fragt er beim seinem DNS-Server nach. Dies geht soweit, bis er schlielich beim Root-
Server ankommt (theoretisch).

Die URL wird von hinten nach vorne gelesen und baut sich wie im nachstehendem Beispiel auf.

.com .org .gov .de .at .fr .nl
.ibm .microsoft .mustermann .uni-mainz .ihk .arbeitsamt
.support .germany .niederlassung-berlin .physik . software
www test Xyz anderer-name
http://

Eine URL konnte wie folgt heif3en:

= http://test.niederlassung-berlin.mustermann.de.
= http://www.physik.uni-mainz.de.
= http://anderer-name.germany.ibm.com.

Ublicherweise wird wie oben angesprochen fiir den Computernamen ein WWW Alias erstellt
(wenn dieser Server auch der Web-Server ist). Liegt die Website eines Unternehmen auf dem
Server eines Domain-Provider (z.B. Schlund+Partner, Freenet, Strato, etc.), dienen diese Server
als Web-Server und haben als Computernamen das WWW angelegt.
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DHCP WINDOWS 2000-SERVER

DHCP-GRUNDLAGEN

DHCP ist ein TCP/IP-Standard, der die Verwaltung von IP-Konfigurationen vereinfacht. Wird von
einem Client eine IP-Adresse angefordert, wahlt der DHCP-Server aus seiner Datenbank eine IP-
Adressinformation aus und stellt dem Client diese zur Verfigung. Der Vorteil gegenliber einer
manuellen Vergabe der IP-Adresse an den Client liegt darin, dass keine Dokumentation tber
Benutzer und deren Netzwerk-Konfigurationsdaten (IP-Adresse, Subnetzmaske, Gateway, etc.)
gefiihrt werden muss oder durch einen Tippfehler/Anderung des Adresspool des DHCP-Bereich die
TCP/IP Einstellungen ungiltig werden. Diesen Vorgang nennt man DHCP-Lease und sieht im
Detail wie folgt aus.

ANFORDERUNG EINER IP-ADRESSE

Der erste Schritt ist DHCPDISCOVER. Um den DHCP-Leasvorgang zu starten, initialisiert der
Client eine eingeschrankte Version von TCP/IP und erzeugt damit einen Broadcast. Mit diesem
Vorgang werden IP-Adressinformationen angefordert. Da der Client z.Zt. noch keine IP-Adresse
und Subnetzmaske hat, benutzt er die IP-Adresse 0.0.0.0 und eine 32-Bit-Subnetzmaske
(255.255.255.255). Die DHCPDISCOVER-Anforderung enthalt die MAC-Adresse (auch:
Physikalische Adresse) der Netzwerkkarte (z.B.: 00-c0-26-86-c6-60) und den Computer-Namen
(z.B. test-pro). Anhand dieser Informationen kann der DHCP-Server feststellen, wer die
Anforderung gesendet hat und den zweiten Schritt ausfuhren.

Der zweite Schritt ist DHCPOFFER. Alle DHCP-Server, die diese Anforderung des Client
empfangen, senden eine DHCPOFFER-Broadcastmeldung. Diese Meldung enthalt die MAC-
Adresse des Client, ein Angebot einer IP-Adresse, Leasdauer und die Bezeichnung des DHCP-
Server, von dem dieses Angebot stammt. Der Client wahlt das erste Angebot, das ihm von einem
DHCP-Server gemacht wird, aus und der DHCP-Server reserviert diese Adresse, damit sie keinem
anderen Client angeboten werden kann.

T
2 |

DHCPDISCOVER > ['
|

& DHCPOFFER

‘ DHCPREQUEST >

< DHCPACK

|
1|

=
=

—_——

- |
—_—

Abb. 9.1.1-1 Ein Client fordert eine IP-Adresse bei einem DHCP-Server an

Der dritte Schritt ist DHCPREQUEST. Nachdem der Client die DHCPOFFER-Meldung von
mindestens einem DHCP-Server erhalten und die IP-Adresse ausgewahlt hat, die ihm angeboten
wurde, sendet der Client eine DHCPREQUEST-Meldung. Diese Meldung geht an alle DHCP-
Server, die ihm ein Angebot gemacht haben. In der Meldung steht die IP-Adresse des DHCP-
Server, dessen Angebot angenommen wurde. Daraufhin ziehen alle weiteren DHCP-Server ihr
Angebot zurtick und kénnen die IP-Adresse fir die ndchste Lease-Anforderungen verwenden.

Der vierte Schritt ist DHCPACK. Dabei sendet der DHCP-Server, der das Angebot erstellt hat und
das vom Client angenommen wurde, eine DHCPACK -Broadcastmeldung an den Client. In dieser
Meldung bestéatigt er dem Client den Lease der IP-Adresse und ggf. weitere
Konfigurationsinformationen (Standardgateway, DNS-Server, etc.). Sobald der Client die
Bestatigung erhalt, wird TCP/IP vollstandig initialisiert und der Client als DHCP-Client betrachtet.
Nach der Anbindung kann der DHCP-Client TCP/IP fur die Kommunikation im Netzwerk nutzen.
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ANMERKUNGEN ZUR IP-ADRESS-ANFORDERUNG

Wenn die DHCPREQUEST-Meldung nicht erfolgreich ist, sendet der DHCP-Server eine negative
Bestatigung (DHCPNACK) an den Client. Dies kann eintreten, wenn der Client versucht seine
ehemalige IP-Adresse zu leasen, diese jedoch nicht mehr verfligbar ist oder die IP-Adresse
ungultig ist, weil der Client in ein anderes Subnetz verschoben wurde. Wenn der Client eine
negative Bestatigung erhalt, wird der DHCP-Leasvorgang erneut ausgefihrt.

Sollte der Client mehrere TCP/IP-gebundene Netzwerkkarten haben, wird dieser Vorgang fiir jede
Karte einzeln ausgefuhrt. Der DHCP-Server weist jeder Netzwerkkarte eine eindeutige und giltige
IP-Adresse zu.

ANMERKUNGEN ZUR IP-ADRESS-LEASDAUER

Alle DHCP-Clients versuchen nach der Halfte der Leasdauer ihren Lease zu erneuern. Zu diesem
Zweck sendet der DHCP-Client eine DHCPREQUEST-Meldung direkt an den DHCP-Server, von
dem er seine jetzige IP-Adresse erhalten hat. Ist dieser DHCP-Server verfligbar, erneuert er den
Lease und sendet dem DHCP-Client eine DHCPACK-Meldung, mit der er die Leasdauer und alle
gegenwartigen Konfigurationen bestatigt und aktuallisiert.

Ist eine Aktualisierung nach der Hélfte der Leasdauer durch den DHCP-Server nicht mdglich,
sendet der DHCP-Client nach Ablauf von 87,5% der Leasdauer eine DHCPREQUEST-
Broadcastmeldung an alle verfiigbaren DHCP-Server. Diese senden eine DHCPACK-Meldung zur
Aktualisierung der IP-Adresse oder eine DHCPNACK-Meldung zum Erzwingen einer
Neuinitialisierung und Anforderung einer neuen IP-Adresse an den DHCP-Client.

ERNEUERUNG/FREIGABE EINER IP-ADRESSE

Um manuell eine neue IP-Adresse vom DHCP-Server zu erhalten, wird in der Kommandokonsole
von Windows (START / AUSFUHREN / CMD) der Befehl IPCONFIG /RENEW verwendet. Dem
DHCP-Server wird damit eine DHCPREQUEST-Meldung gesendet, in der eine Aktualisierung der
IP-Adresse angefordert wird. Steht der urspriingliche DHCP-Server nicht zur Verfligung, verwendet
der DHCP-Client seine aktuelle IP-Adresse weiterhin.

Um einen Lease und damit eine IP-Adresse freizugeben, wird der Befehl IPCONFIG /RELEASE
in der Kommandokonsole verwendet. Dies ist sinnvoll, wenn z.B. der Computer nicht mehr benutzt
wird oder in ein anderes Netz wechselt. Die IP-Adresse steht danach zur erneuten Vergabe durch
den DHCP-Server zur Verfugung. Wird der DHCP-Client-Computer Uber die gesamte Leasdauer
nicht gestartet, wird die IP-Adresse freigegeben und kann ggf. an einen anderen Client vergeben
werden.

KONFIGURATION DER CLIENT-NETZWERKKARTE

Damit ein Client-Computer vom DHCP-Server eine IP-Adresse =)
zugewiesen bekommt, missen folgende Einstellungen an den i
TCP/IP EIGENSCHAFTEN der Netzwerkkarte des Client Nt astos, o gien - b
vorgenommen werden. ¢ P ot

o C—
Die Option IP-ADRESSE AUTOMATISCH BEZIEHEN | ——
auswahlen. f
Eine DNS-Serveradresse kann, muss aber nicht zwingend Borraor DN Sener R
angegeben werden, um eine IP-Adresse zugewiesen zu B
bekommen. Hier wurde die IP-Adresse des TEST-SRV e
(192.168.2.2) der TEST-DOMAIN.DOM angegeben, da e

dieser auch der DNS-Server ist.

Abb. 9.2-1 Client-Netzwerkkarte fir
DHCP konfigurieren
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GRUNDLAGEN ZUR DHCP-BEREICHSERSTELLUNG

Die Netzwerkkarte des DHCP-Server muss eine statische IP-Adresse (192.168.2.2) und
Subnetzmaske (255.255.255.0) besitzen. Da hier bereits der DNS-Dienst installiert wurde,
muss auch die IP Adresse des DNS-Servers eingetragen werden. Bleibt das Feld frei, wird
automatisch die Lokale IP-Adresse (127.0.0.1) verwendet.

Jeder DHCP-Server im Netzwerk muss Uber mindestens einen DHCP-Bereich verfiigen.

Der DHCP-Bereich darf keine statische IP-Adresse beinhalten, aul3er diese werden explizit
ausgeschlossen.

DHCP-Server kdnnen mehrere DHCP-Bereiche verwalten, jedoch kann einem Subnetz nur ein
Bereich zugeteilt werden.

DHCP-Server tauschen keine DHCP-Bereichsinformationen aus! Man muss sichergehen, dass
IP-Adressen nicht doppelt vergeben werden.

DHCP EINRICHTEN

i i —lolx)
Ist noch kein Server vorhanden, wird der
Container DHCP markiert und im Meni Swuas | o

VORGANG die Option SERVER HINZU-
FUGEN... ausgewahlt. In dem Assistenten die
Option DIESEN COMPUTER auswahlen und
die Option DURCHSUCHEN wahlen. Den
gewiinschten Server auswahlen (TEST-SRV)
und den Assistenten beenden. Den neu erstellten
Container TEST-SRV.TEST-DOMAIN.DOM
[192.168.2.2] markieren und im Menl

[l - [ P e pe |stzns |

VORGANG die Option AUTORISIEREN  app. 9.4-1 DHCP-Server auswahlen und verbinden
wahlen. Dies ist eine Sicherheitsmafl3nahme, die

gewabhrleistet, dass nur autorisierte DHCP-Server im Netzwerk arbeiten kénnen. Dieser Vorgang
kann mehrere Minuten dauern. Mit der F5-Taste aktualisieren, bis der rote, nach unten zeigende
Pfeil durch ein grines Ausrufezeichen ersetzt wird.

DHCP-BEREICH ERSTELLEN

Den Container TEST-SRV.TEST-
DOMAIN.DOM [192.168.2.2] markieren und ssuer | s e
im Menl VORGANG die Option NEUER <. st an e v o (@) DHcP-Server konfigurieren ul
BEREICH... auswéahlen. Es offnet sich der A Bevar ein DHCP-Server IP-Adressen ausgehen larm,
BEREICHSERSTELLUNGS-ASSISTENT. e T et rstllen e don Srver

Ein Bereich ist eir Bereich von IP-Adresser, die
Es wird nach dem BEREICHSNAMEN gefragt. ikt |
DHCP-TEST als Name und FEST Bl ekt torar
DEFINIERTER BLOCK VON IP-ADRESSEN * Kicken Sie m Mo "Vorgang’” auf "Neuer Bereich”,
als Beschreibung eintragen. e B e =

Es wird nach dem IP-ADRESSBEREICH Abb. 9.4.1-1 Neuen DHCP-Bereich erstellen

gefragt. Als ERSTE IP-ADRESSE 192.168.2.20 und als LETZTE IP-ADRESSE
192.168.2.60 eintragen. Die LANGE der IP-Adresse/Subnetzmaske mit 24 angeben (C-Klasse).
Aus dieser Angabe generiert sich die Subnetzmaske 255.255.255.0. Diese Angaben kénnen auf
umgekehrt vorgenommen werden.

» Der Assistent erkennt automatisch das zugehorige Subnetz bereits bei der Eingabe der IP-
Adresse. Bei der Verwendung eines A-Klasse Netz (10.0.0.0) wird eine 8-Bit-
Subnetzmaske (255.0.0.0) generiert. Bei einem B-Klasse Netz (172.16.0.0 — 172.31.0.0)
eine 16-Bit-Subnetzmaske (255.255.0.0) und bei einem C-Klasse Netz (192.168.0.0 —
192.168.255.0) eine 24-Bit Subnetzmaske (255.255.255.0). Aus bestimmten Griinden
kann die Lange der Subnetzmaske geandert werden.
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(9.4.1) Es wird nach AUSSCHLUSSE HINZUFUGEN gefragt. Diese Option ist optional. Hier wird als

9.5

9.51

9.6

ERSTE IP-ADRESSE 192.168.2.35 und als LETZTE IP-ADRESSE 192.168.2.45
eingetragen. Auf HINZUFUGEN klicken, damit der Adressbereich (ibernommen wird.

Es wird nach der GULTIGKEITSDAUER DER LEASE gefragt. Hier kann angegeben werden, wie
lange die IP-Adresse giiltig ist (siehe auch: 9.1.3).

Es wird nach DHCP-OPTIONEN KONFIGURIEREN gefragt. NEIN, ICH MOCHTE DIESE
OPTIONEN SPATER KONFIGURIEREN auswahlen. Diese Konfigurationen beinhalten die
Angabe des Standardgateway (Router),

Domanenname, DNS-Server und WINS-Server. ‘
Diese Angaben werden bei einem IP-Adressen el e

Lease durch einen Client-Computer mit  |=8temnamet o

Ubertragen und werden dann von dem Client als Goampen [ Sooamopiopen

Standard benutzt. ji itk el

Cz Serveraptionen

Den Assistenten beenden und den eben
erstellten Container BEREICH [192.168.2.0]
DHCP-TEST markieren und im Menl
VORGANG die Option AKTIVIEREN wahlen.
Der rote, nach unten zeigende Pfeil Abb. 9.4.1-2 DHCP Bereich aktivieren und priifen
verschwindet. Der eben erstellte DHCP-Bereich

wird aktiviert.

DHCP-BEREICH UBERPRUFEN

Ab diesem Zeitpunkt kénnen Clients IP-Adressen vom DHCP-Server zugeteilt bekommen. In dieser
Konfiguration stehen fur die Leasvergabe von IP-Adressen nachstehende Bereiche zur Verfligung.

192.168.2.20 — 192.168.2.34 — =lolxl
vorgang At || & » 1 E1m | A2 %
und eSS
S mroumthnndn 216922 [II000 RIRIN i aoosne
192.168.2.46 — 192.168.2.60 Q@aiéfw !
“@?eﬁs
. . @ Bereichsaptionen
Fur die statische Vergabe von IP-Adressen durch G5 sevarcptona
manuelle Konfiguration der Netzwerkkarte oder
durch Reservierung im DHCP-Dienst steht
nachstehender Bereich zur Verfigung.
al i
192.168.2.35 — 192.168.2.45 Abb.9.5-1 DHCP-Adresspool

Hier wird empfohlen, den ausgeschlossenen DHCP-Bereich nur fur die Reservierungen im DHCP-
Dienst zu verwenden. Zur Vergabe von statischen IP-Adressen durch manuelle Konfiguration der
Netzwerkkarte sollte der Bereich ab 192.168.2.61 verwendet werden!

DHCP-BEREICH ANDERN

Um nachtréaglich Anderungen an dem DHCP-Bereich vorzunehmen, wird der Container BEREICH
[192.168.2.0] DHCP-TEST markiert und im Menii VORGANG die Option EIGENSCHAFTEN
ausgewabhlt. Dort kann man den Namen, die Beschreibung und die Leasdauer des DHCP-Bereichs
andern und die Bereichsgrol3e neu definieren. Die Subnetzmaske und der ausgeschlossenene IP-
Bereich lassen sich nachtréaglich nicht mehr andern. Dazu sollte man den alten DHCP-Bereich
entweder l6schen und neu einrichten oder einen weiteren Bereich hinzufiigen. Dieser darf nicht in
dem bereits vorhandenen Bereich liegen!

GRUNDLAGEN ZUR IP-ADRESSEN-RESERVIERUNG

Soll fur bestimmte Computer (Server, Laptops, etc.) eine bestimmte IP-Adresse reserviert werden
-um sicherzustellen, dass dieser Computer immer die ihm explizit zugewiesene IP-Adresse erhalt-
kann man einer MAC-Adresse eine IP-Adresse zuweisen. Die MAC-Adresse ist die Seriennummer
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9.7.1

9.7.2
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der Netzwerkkarte und somit einzigartig. Die MAC-Adresse befindet sich auf der Netzwerkkarte und
kann nicht geandert werden. Sie lasst sich u.a. wie nachstehen anzeigen.

MAC-ADRESSE

Die Kommandokonsole 6ffnen (START / AUSFUHREN / CMD) und den Befehl IPCONFIG ZALL
eingeben. Es werden u.a. folgende Informationen angezeigt:

= Hostname (TEST-PRO) i A i

=  Zugehorige Doméne (TEST-DOMAIN.DOM) I

= Eigene IP-Adresse und Subnetzmaske : o
(192.168.2.20/ 255.255.255.0)

= Zustandiger DHCP-/DNS-Server
(192.168.2.2/192.168.2.2)

= Standardgateway :

= Leasdauer der IP-Adresse s (R S —

= Bezeichnung der Netzwerkkarte o T
(REALTEK RTL8139) Abb. 9.6.1-1 Client TCP/IP Informationen

= MAC (Physikalische) Adresse der Netzwerkkarte
(00-c0-26-86-c6-60)

—pra
£—damain .dam
Heaadcastadapter

Fealtek FILA139CA PCI-Fast Ethernet
8a-ca-26-06-C6—66

197.168.7.20
755 755 755 6

IP-ADRESSEN-RESERVIERUNG

Den Container RESERVIERUNGEN markieren und im Menl VORGANG die Option NEUE
RESERVIERUNG... auswahlen. Es o6ffnet sich ein Fenster in das nachstehende Informationen
eingetragen werden:

Newle SeservierLng 2| x|
= RESERVIERUNGSNAME: TEST-RESERVIERUNG (Ssoan e iomasansn i anen ressneden Cien o
= IP-ADRESSE: 192.168.2.49 U e
»  MAC-ADRESSE: 00C02686C660 P R

MAC-Adresse foctzsescses
- BESCHREIBUNG: RESERVIERUNG CLIENT-PC_TEST-PRO oot

* UNTERSTUTZTE TYPE: BEIDE e

& Beide

esenvienung ClientPC_testpra

© NurDHCP

Nach der Eingabe der Informationen auf HINZUFUGEN klicken, © rurg0OTP

damit die Reservierung Giiltigkeit hat. Im Detailbereich des DHCP- ——
Fenster ist im Container ADRESSLEASES und RESERVIERUN-
GEN die eben erstellte Reservierung zu sehen. Sollte noch kein
Eintrag zu sehen sein, mit der F5-Taste die Ansicht aktualisieren.

Abb. 9.6.2-1 IP-Adresse reservieren

GRUNDLAGEN DHCP-OPTIONEN

Es gibt drei Arten von Optionen, die fir DHCP-Clients konfiguriert werden kdnnen. Die Client-,
Bereichs- und Serveroptionen. In diesen Optionen lassen sich Informationen zum Router, DNS-
Server, DNS-Domanenname, etc. konfigurieren.

CLIENTOPTIONEN

Clientoptionen stehen den Clients zur Verfugung, die im DHCP-Bereich eine IP-Adresse fest
zugewiesen bekommen haben. Diese Optionen haben Vorrang vor den Bereichs- und
Serveroptionen. Um diese Optionen konfigurieren zu kdnnen, im Container RESERVIERUNGEN
die entsprechende Clientreservierung markieren und im Menu VORGANG die Option OPTIONEN
KONFIGURIEREN... auswahlen und entsprechende Konfigurationen vornehmen.

BEREICHSOPTIONEN

Bereichsoptionen stehen den Clients des jeweiligen DHCP-Bereichs zur Verfigung. Werden
mehrere DHCP-Bereiche erstellt, kénnen fir diese unterschiedliche Optionen konfiguriert werden.
Den Container BEREICHSOPTIONEN markieren und im Meni VORGANG die Option
OPTIONEN KONFIGURIEREN... auswahlen und entsprechende Konfigurationen vornehmen.

43



9.7.3

9.7.4

9.8

9.8.1

DHCP WINDOWS 2000-SERVER

SERVEROPTIONEN

Serveroptionen stehen allen DHCP-Clients zur Verfligung. Diese Option wird verwendet, wenn alle
Clients die gleichen Konfigurationen erhalten sollen. Den Container SERVEROPTIONEN
markieren und im Meni VORGANG die Option OPTIONEN KONFIGURIEREN... auswahlen
und entsprechende Konfigurationen vornehmen.

OPTIONEN

Nachstehend einige Beschreibungen fiir die Funktionsweise der 0.g. Bereichsoptionen, die bei der
Konfiguration eines DHCP-Server (Client-, Bereichs- und Serveroptionen) zur Verfligung stehen.

003 Router Die IP-Adresse eines Routers. Ein beim Client lokal eingetragener
Standardgateway hat Vorrang vor den DHCP-Optionen.

006 DNS-Server Die IP-Adresse eines DNS-Server. Ein beim Client lokal eingetragener
DNS-Server hat Vorrang vor den DHCP-Optionen. Die Option
DNS-SERVERADRESSE AUTOMATISCH BEZIEHEN in den TCP/IP
Eigenschaften der Netzwerkkarte des Client muss aktiviert sein.

KONFIGURATIONEN PRUFEN

Um die voran gegangenen Konfigurationen zu prifen, kann wie nachstehen vorgegangen werden.

Als erstes an den Client-Computer als Administrator bei der Doméane anmelden. Die Eigenschaften
der TCP/IP Eigenschaften der Netzwerkkarte 6ffnen und folgende Konfigurationen vornehmen.

2|

er vor interretprstokal (TGP, TBE

FOLGENDE IP-ADRESSE VERWENDEN

IP-ADRESSE: 192.168. 2. 80 e S e
SUBNETZMASKE: 255.255.255. 0O P s e bston
STANDARDGATEWAY: 192.168. 2. 1 o i —

Subnetmast= EEan

E T — [z v 2 1
FOLGENDE DNS-SERVERADRESSE VERWENDEN

—F Foigende D}
BEVORZUGTER DNS-SERVER: 192.168. 2. 2 e o e
ALTERNATIVER DNS-SERVER: SR

Erwetert.

Die Eigenschaften von TCP/IP Eigenschaften schlieRen. Um Sttt

sicher zu gehen, dass die neuen Konfigurationen dbernommen  Abb. 9.8-1 TCP/IP Eigenschaften
wurden, wird die Netzwerkkarte deaktiviert und anschlieBend

wieder aktiviert. Dazu die Netzwerkkarte markieren und im Menli DATEIl die Option
DEAKTIVIEREN / AKTIVIEREN auswahlen. AnschlieBend die Kommandokonsole starten und
den Befehl IPCONFIG ZALL ausfuhren. In den angezeigten Informationen stehen u.a. die eben
konfigurierten Werte fiir IP-Adresse, Subnetzmaske, Standardgateway, etc.

OPTIONEN PRUFEN

In den DHCP-SERVEROPTIONEN die Funktionen 003 ROUTER und 006 DNS-SERVER
auswahlen. Fir den Router die IP-Adresse 192.168.2.111 und fur den DNS-Server die
IP-Adresse 192.168.2.222 eintragen.

In den TCP/IP Eigenschaften der Client-Netzwerkkarte die Option 1P-ADRESSE
AUTOMATISCH BEZIEHEN und DNS-SERVERADRESSE AUTOMATISCH BEZIEHEN
auswahlen. Die Eigenschaften von TCP/IP Eigenschaften schlieen. und die Netzwerkkarte
deaktiviert und anschlieBend wieder aktiviert. In der Kommandokonsole den Befehl
IPCONFIG ZALL ausfihren. Die IP-Adresse des Standardgateway hat sich von 192.168.2.1 in
192.168.2.111 und die IP-Adresse des DNS-Server von 192.168.2.2 in 192.168.2.222
geandert.
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(9.8.1) Dieser Vorgang lasst sich nun bei den Bereichs- und Clientoptionen durchfihren. Werden nun

9.9

andere Werte in den Bereichsoptionen konfiguriert, haben diese den Vorrang vor den
Serveroptionen. So wie die Clientoptionen Vorrang vor den Bereichs- und den danach folgenden
Serveroptionen haben. Sind Werte z.B. nur in den Serveroptionen konfiguriert, ziehen diese sich
bis zu den TCP/IP-Optionen durch, bis sie von hoherer Stelle durch andere Konfigurationen
abgeldst werden.

Durch die Auswahl der Option IP-ADRESSE AUTOMATISCH BEZIEHEN hat die im Schritt
9.6.2 getatigte Reservierung die im Schritt 9.8 abgeldst und von 192.168.2.80in 192.168.2.49
geandert. Wird nun die Reservierung geldscht, erhalt der Client bei der ndchsten Anmeldung vom
DHCP-Server eine neue IP-Adresse zugewiesen. Diese erhalt er aus dem Adresspool des DHCP-
Bereichs. Hier erhdlt er die erste freie IP-Adresse aus dem Adresspool (192.168.2.20), da sonst
kein anderer Computer in diesem Projekt eine IP-Adresse bezieht. Zum Priufen die Netzwerkkarte
deaktivieren /aktivieren und mit IPCONFIG ZALL die neuen Werte anzeigen lassen.

DHCP-DATENBANK

Die DHCP-Datenbank kann manuell wieder hergestellt werden. Dazu missen die Backup-Dateien
(9%6SYSTEMROOT%/SYSTEM32/DHCP/BACKUP/JET) des DHCP-Server in den aktiven
Zugriffsbereich (20SYSTEMROOT%/SYSTEM32/DHCP) kopiert und der DHCP-Dienst neu
gestartet werden.

Windows 2000 sichert die DHCP-Datenbank standardmaRig alle 60 Minuten. Dieser Wert lasst sich
wie nachstehend andern (der Wert wird in Minuten angegeben).

* START/AUSFUHREN/REGEDIT

= HKEY_LOCAL_ MACHINE/SYSTEM/CurrentControlSet/Services/DHCPServer/
Parameters/Backuplnterval
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ACTIVE DIRECTORY GRUNDLAGEN

Active Directory ist der zentrale Verzeichnisdienst des Netzwerks. Mit den Active Directory
Diensten kann ein einzelner Server mit einigen hundert Objekten oder einige tausend Server mit
Millionen von Objekten konzipiert und aufgebaut werden. Ein Objekt ist z.B. ein Benutzer,
Computer, Gruppe, Richtlinie, Drucker, etc.

Die Active Directory Dienste verbinden das Internet-Konzept des Namespace mit dem
Verzeichnisdienst des Betriebssystems. Unter Namespace versteht man die Sammlung von
Informationen, in der Namen zu symbolischen Darstellung einer anderen Informationsart verwendet
werden. So kann man einen Host (TEST-PRO) in eine IP-Adresse (192.168.2.80) auflosen oder
eine IP-Adresse (192.168.2.2) in einen Namen (TEST-SRV)

Durch das Erstellen von Organisationseinheiten (OU = Organizational Unit), Gruppen, Benutzer
und Vergabe von Gruppenrichtlinien an diese Objekte in den Active Directory Diensten, kénnen
Firmenstrukturen einfach, logisch und flexibel geplant und erstellt werden.

Der Active Directory Dienst wurde bei der Hochstufung des Servers zum Domaéanencontroller installiert.

OU GRUNDLAGEN

Mit OUs lassen sich Firmenstrukturen wiederspiegeln. OUs kodnnen Abteilungen, wie z.B. die
Buchhaltung (BH) oder der Verkauf (VK), darstellen. Durch Vergabe von Gruppenrichtlinien an
OUs konnen Verwaltungsaufgaben an kleinere Gruppen an Benutzern delegiert werden, ohne dass
diese dazu Verwaltungszugriff auf Domanenebene bendtigen. Dies kann vollstéandig (Benutzer
erstellen, Kennworter andern, Kontorichtlinien erstellen, etc.) oder begrenzt (Verwaltung von
Gruppenordnern, etc.) an Benutzer einer Gruppe vergeben werden. Durch logische Strukturierung
von Gruppenrichtlinien und OUs, kann ein Benutzer einer Gruppe in seiner Bewegungsfreiheit und
die Sichtbarkeit von Ressourcen (Computer, Daten, Internet Zugang, etc.) im Netzwerk so gelenkt
werden, dass er nur Zugriff auf die ihm explizit bestimmten Ressourcen erhalt.

OU ERSTELLEN

Zum Erstellen einer OU den Container des — FIEEEERTEEE =0l
Servers (TEST-DOMAIN.DOM) und/oder | wes R CENE T TRE )
eine bereits erstellte OU markieren. Im Menii ¢ o= Ssivasom. S s
VORGANG > NEU die Option | sem [ s S
4 conputr
ORGANISATIONSEINHEIT auswahlen e Tasks d m
und einen Namen fiur die OU angeben s coresrtre
(FIRMA MUSTERMANN / BUCHHALTUNG / %;T o
VERKAUF / etc.). P |
Bgenschafien
Hifediatsl azeigen
- = 3 Vertrieb
& (A ForeigrSecurityPrincpals
<] I i}
[Ersteli en neues ObjekE I desem Conaner.

Abb. 10.2.1-1 OUs fir eine Firmenstruktur erstellen

FIRMENSTRUKTUR ANLEGEN

Um eine logische und leicht zu Uberblickende Firmenstruktur anzulegen kann wie folgt
vorgegangen werden.

Als erstes wird eine OU fir die gesamte Firma erstellt (FIRMA MUSTERMANN). In diese OU
werden wiederum OUs fur die im Netzwerk befindlichen Computer (CLIENT-PCs), Abteilungen
und deren Mitarbeiter (GRUPPEN+BENUTZER) erstellt.

In die OU der GRUPPEN+BENUTZER die OUs der einzelnen Abteilungen (GESCHAEFTS-
LEITUNG / SEKRETARIAT / CONTROLLING / BUCHHALTUNG / etc.) erstellen.
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% scove -Benttzar Lrd -omputa E —1o]x]|
& orsoke Ferster 7 _l=] =]
vogag aect [ &+ AW X ERRI2 (eFavEE
Smukar | CentPCs  10bjekte
[ Active Directory-Benutzer und -Computer | Mame
= 8§ test-domain.dom | =TEST-PRO
CaBuiar
Cacomputers
&1 Domain Controlers
2 Firma Mustermann
o
=& Gruppen +Benuizer
28 Admiristratiort
& Buchhatung
& Contralimg
@ Geschaefisleiing
& Lager
2 Sekretariat
& verkauf
& vertrieb
A ForeignsecurityPrincipals
Cusers

Computer (TEST-PRO [/ etc.) aus der
urspringlichen Windows-OU COMPUTERS
in die OU CLIENT-PCs der OU FIRMA
MUSTERMANN verschoben. Dazu missen
die Computer einzeln markiert werden. Im
Menu VORGANG die Option
VERSCHIEBEN auswahlen und die OU
CLIENT-PCs der OU FIRMA MUSTER-
MANN auswahlen. Der Zweck dieser Aktion
ist die kontrollierte, strukturierte Ubersicht
aller im Netzwerk befindlichen Objekte ™ :
(Computer, Benutzer, Gruppen, etc.). Abb. 10.2.2-1 OUs einer Firmenstruktur

[T
Computer

0|

GRUPPEN GRUNDLAGEN

Das Objekt Gruppen wird dazu bendtigt und benutzt, Freigabe- und Sicherheitsrichtlinien
zuzuweisen, die in den OUs der Active Directory Dienste erstellt werden. In Gruppen werden
Benutzer und Computer verwaltet, die sich an diese Richtlinien halten missen. Diese Richtlinien
sind dazu gedacht, Zugriffe auf die Ressourcen des Netzwerks durch den Benutzer einer Gruppe
zu steuern und den Zugriff auf das Netzwerk selbst nur bestimmten Benutzern (bestimmter
Gruppen aus bestimmten Doménen, etc.) zu gestatten.

GRUPPEN ERSTELLEN

Zum Erstellen einer Gruppe die OU der
Abteilung markieren (z.B. BUCHHALTUNG).
Im Meni VORGANG - NEU die Option
GRUPPEN auswahlen und einen Namen fur
die Gruppe angeben (z.B. BH fir
BUCHHALTUNG).

=1ojx]
=151 =}

vorgng st || & =+ | Em|X BB 2 [ C8aTET

Sukar | Budthding 6 Chikie
[ Active Directory-Benutzar und -Computer | Heme v f
= 5% test-domain.dom H Scherhetsgruppe - Global
C1Builtin

(23 Computers
@1 Domar Cantralers
& Firma Mustarmann

& Jiert-PCs
= 2 Gupper+Benutzer
2 Admiristration

T

& Corttralimg

2 Geschaefislitung

& Lager

& Sekretariat

A verkauf.

& Vertrieh
(3 ForeignsecurityPrincipals
Qusers

Ll | 1

i

Abb. 10.3.1-1 Gruppe in OU erstellen

GRUPPEN IN FIRMENSTRUKTUR EINBINDEN

In jede OU wird mindestens eine Gruppe erstellt. Fir die OU der Abteilung BUCHHALTUNG die
Gruppe BH, fur die OU der Abteilung VERKAUF die Gruppe VK, usw.

Gruppen sind von den Richtlinien der OU, in der sie sich gerade befinden, abhangig. Die Benutzer
einer solchen Gruppe sind von den Richtlinien der Gruppe -und somit der OU selbst- abhéangig, in
der sie Mitglied sind. Benutzer kdnnen in mehreren Gruppen gleichzeitig sein, doch dominieren die
negativen vor den positiven Richtlinien!

GRUPPEN-EIGENSCHAFTEN

In den Gruppen-Eigenschaften befinden sich vier Register: ALLGEMEIN, MITGLIEDER,
MITGLIED VON und VERWALTET VON.

ALLGEMEIN: Hier steht der Gruppenname (z.B. BUCHHALTUNG), eine Beschreibung
(z.B. ABTEILUNG BUCHHALTUNG), die e-Mail-Adresse (z.B.
BUCHHALTUNG@MUSTERMANN.DE) und Anmerkungen.

MITGLIEDER: In diesem Register kdnnen Mitglieder (Benutzer und Computer) der

Gruppe hinzugefugt oder entfernt werden.
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(10.3.3)MITGLIED VON: Eine Gruppe kann Mitglied in einer Gruppe sein.

10.4

10.4.1

VERWALTET VON: Die Gruppenverwaltung kann einem Bestimmten Benutzer einer Gruppe
anvertraut werden.

Eigenscharter vor Bt E 2|x| Eigenscrafter von B

Algemein | Mighieder | Miged voa | Verwaistvan |

@ BH

Gruppennams (Windows NT35¢40;  [B

Beschreibung: iAthMungEm:hha\mng

E-Mai [uchhaiung@Mustermann.de

ppes UpRenip-
| itenle Daane ® Sichered
= Global et
€ Unioessd

Armetkung

= « (R
o ey, | Enioen |

[ ok ] Abrecen | ibemehmen | 0K | Abbeechen | Ubememen |
Abb. 10.3.3-1 Eigenschaften einer Gruppe (Allgemeine Angaben und Mitglieder dieser Gruppe)

BENUTZER GRUNDLAGEN

Ein Benutzer ist ein individuelles Objekt, ein User, einE MitarbeiterIN einer Firma, ein Mensch.
Dieser Mensch nimmt Aufgaben fur das Unternehmen war, fiir deren Erledigung er auf Ressourcen
des Netzwerkes zugreifen muss. Der User ruft Informationen ab, erstellt und bearbeitet Inhalte und
speichert diese Daten im Netzwerk. Der User kann aber auch Schaden anrichten (z.B. durch
Loschen oder Manipulieren von Firmendaten, bzw. Systemdateien). Solche Vorgéange fihren in
vielen Fallen zum Aus der Firma und somit zum Verlust von Arbeitsplatzen. Aus diesem Grund
sollten Benutzer nur auf die Ressourcen Zugriff haben, die fir lhre Arbeit notwendig sind. Dies
lasst sich durch das Erstellen von Gruppenrichtliniengesteuerten Objekten (Benutzer, Computer,
Gruppen, OUs, etc.) erreichen.

BENUTZER ANLEGEN

Zum Erstellen eines Benutzers die OU der Abteilung markieren (z.B. BUCHHALTUNG). Im Menu
VORGANG - NEU die Option BENUTZER auswahlen.

In dem Assistenten konnen folgende Informationen | v ]
eingetragen werden: [ R

e VORNAME: MARISA — e o

e INITIALEN: Nochnome Formeanas

e NACHNAME: MONTESINOS e

¢ VOLLSTANDIGER NAME: MARISA MONTESINOS r;::;“m“?m T _
(wird automatisch aus dem Vor- und Nachname, sowie

Benuzerenmeldensme (Windows NT 35410

aus den Initialen generiert, kann aber manuell = proree
abgeéandert werden)
e BENUTZERANMELDENAME: MARISA e (LtEen ] e
¢ BENUTZERANMELDENAME: MARISA Abb. 10.4.1-1 Benutzerdaten
WINDOWS NT 3.5x/4.0
(wird automatisch aus dem Benutzeranmeldename WLl e E =
generiert, kann aber manuell abgeandert werden) < J—. v
In der nachsten Maske ist das Kennwort und grundlegende ::;.,m ,:—
Benutzer-, Kennwort- und Kontoeigenschaften fur den eben e
angelegten Benutzer anzugeben. - e i

[ Kennwort laul nie b
[ Koo ist doakivien

¢ KENNWORT: MARISA

cawk [ wemes | Absecnen |
Abb. 10.4.1-2 Benutzerkennwort
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Benutzer ist nun angelegt. Es wird eine
Zusammenstellung  der  vorangegangenen  Angaben [
angezeigt, die nun noch geandert werden koénnen. Die
Angaben konnen aber auch spater noch Uber die

BENUTZEREIGENSCHAFTEN geéandert werden.

Ercielienic tee NBENLS

Wenn Sie auf "Ferby stelien” Kicken wird das foigende Objelt erstelt

Vollstandiper Neme: Marisa Moslesinos

<awick [Femgsmten]
Abb. 10.4.1-3 Zusammenfassung

Abbeechen

BENUTZER IN GRUPPE EINBINDEN

Ein Benutzer kann auf zwei Arten in eine Gruppe eingebunden werden. Entweder Uber die
Gruppeneigenschaften (wie in Schritt 10.3.3 beschrieben) oder Uiber die Benutzereigenschaften.

Dazu den Benutzer markieren und im Menii VORGANG die Option EIGENSCHAFTEN und dort
das Register MITGLIED VON auswahlen.

Hier ist bereits die Gruppe der DOMANEN-BENUTZER eingetragen. Zusétzlich wird die
Abteilungsgruppe (z.B. BH -BUCHHALTUNG- fiur den Benutzer MARISA MONTESINOS)
HINZUGEFUGT.

BENUTZER-EIGENSCHAFTEN

In den Benutzer-Eigenschaften befinden sich diverse Register. Nachstehend werden die

grundlegenden, in der Praxis benétigten, aufgezeigt und erlautert.

2=

Eigenscratter o Marss vlontesinos

In den Registern ALLGEMEIN, ADRESSE, RUFNUMMERN

imwihien | Umgebung | Sizungen | Remoletberwachung | Teminaldienstpeatie |

und ORGANISATION sind Angaben dber den Benutzer Ao [ Aeese | et | Pl | Fsmaener| Orgision | Mighodvon

hinterlegt € bosoronosns

e Name, Beschreibungen und Kontaktmdglichkeiten fur den Vomans: i
Arbeitsplatz Neeme - praeres

o private / geschaftliche Kontaktméglichkeiten: Anschriften, S
Rufnummern, e-Mail, etc. o [Fucaing 205

e Organisatorische Angaben: Anrede, und

Firmenzugehorigkeit, Vorgesetzter, etc.

Abteilungs-
[presareass  sesee

[marisa mantesinas@mustermann de

[t mustermann de Anders_

0K | Abbeschen | ibemehmen |
Abb. 10.4.3-1 Allgemeine Eigenschaften

2]x]

Eimwahlen | Umgebung | Sizungen | Remotssberwachung | Teminaidiensiprotie |
Algemein | Adresse Koo | Prosl | Fusmemmen | Organisation | Mitghed von

Eigenscharten von Marisa Montesines

In dem Register KONTO konnen Eigenschaften konfiguriert
werden, die den Zugriff auf die Doméane betreffen.

Benstrasanmeldename:

[Maisa [@testdomain.dam -]

e BENUTZERANMELDENAME

Der Name, der zur Anmeldung an die Domé&ne benétigt
wird.

KONTOOPTIONEN

Kennwort bei der ndchsten Anmeldung &ndern

Kennwort kann durch den Benutzer nicht gedndert werden
Kennwort lauft nie ab

Konto deaktivieren

Sicherheits-, Anmelde und Verschliisselungsoptionen

ABLAUFDATUM DES KONTO
Konto ist standig aktiv
Konto wird zu einem bestimmten Zeitpunkt deaktiviert

Benutzesanmeldensme (Windows NT 3 5401

[rEsT-DonAme;
Anmeldezeien_ Anmeiden.

I Koriz e gzapent
KomoopSonea:

[ g & =]
™ Benutzer kann das Kennwort nicht &ndem

™ Kennwort lauft nie ab

oY e

bl

5 Am | Montag . 5 Januar 2004 -

Abb. 10.4.3-2 Konto Eigenschaften

50



10. ACTIVE DIRECTORY

(10.4.3) o

ANMELDEZEITEN

Angaben,

wann der
Computer anmelden kann (Montag — Sonntag im
Stundentakt de-/aktivierbar).

Benutzer sich an den

WINDOWS 2000-SERVER

Anmeldezaiten ir: Viarisa Montesinos.

Sonsing bis Samstag von 00 kis 00

Abb. 10.4.3-3 Zeitliche Anmeldeeigenschaften

ANMELDEN
Angaben, an welche Computer sich ein Benutzer mit seinem
Namen anmelden kann (alle oder nur bestimmte).

Anmeidiesrbeitsstationen 2lx]

Das
o Windows NT 34 (-Computamamen sin
Der Benstzer kenn sich enmelen auf-

© Mien Competem

—# Folgenden Computem
Compuiemame:
festpros Hinzaufigen
testpral Bearbaten
testpend
Enfemen
3 Abibrechen

Abb. 10.4.3-4 Anmeldeberechtigung

In dem Register PROFIL kann das Benutzerprofil umgeleitet werden. Es kann dem Benutzer der
Zugriff auf einen Bestimmten Pfad im Netzwerk gestattet und die Zuweisung von Ressourcen
erweitert werden.

BENUTZERPROFIL/PROFILPFAD

Mit der Angabe von \\SERVER\FREIGABE\BENUTZER-
NAME, wird das Benutzerprofil auf den angegebenen Pfad
umgeleitet und die gespeicherten Daten sind lokal nicht mehr
verflgbar. Das Profil ist nur dem Benutzer zuganglich. Selbst
der Administrator hat erst bei einer Sicherheitsubernahme

Zugriff.

Beispiel:

\\TEST-SRV\PROFILE$\%USERNAME?%6

Das “$" bewirkt, dass die Freigabe nicht sichtbar
im Netzwerk, aber nach wie vor verfiigbar ist.

Durch die Angabe von “2%USERNAME%6"
generiert das System den Benutzername aus der

2|x

= T e et e Tl
Agemein | Advesse | Korle Profl | Fermmen: | Orgesisasion | Magied ven

s e r———;

Anmeldesksipt [
FloksisrPied  fisetupprogiemmed
C Vet [T v me [Hestaicsanonesing

[ oK | asiechen | Ubemetmen |
Abb. 10.4.3-5 Profileigenschaften

Angabe des Anmeldenamen. Es kann auch der Benutzername selbst eingetragen
werden, doch da dies fir jeden Benutzer separat angelegt werden muss, kopiert
man sich diese Befehlszeile in die Zwischenablage. So erspart man sich viel Tipp-

Arbeit.

BASISORDNER/LOKALER PFAD
Mit der Angabe von LAUFWERKBUCHSTABE\FREIGABE gibt der Server eine Ressource
im Netzwerk frei. Diese kann auf dem Computer des Benutzers als Laufwerk gemountet
werden Dazu muss der Server diese Ressource freigeben und Berechtigungen fur den
Benutzer konfigurieren, damit dieser das Zugriffsrecht erhalt.
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Beispiel: H:\SETUP-PROGRAMMES$

Auf dem Server ist auf dem lokalen Datentrdger “H* ein Verzeichnis mit
Setupprogrammen, das unter dem Namen “SETUP-PROGRAMMES$"
freigegeben wurde.

BASISORDNER/VERBINDEN VON

Durch die Angabe von \\SERVER\FREIGABE\FREIGABE-NAME generiert der Server
automatisch einen Ordner auf dem angegebenen Pfad. Diesen Ordner auf der Workstation als
Laufwerk mounten. Der generierte Ordner muss nicht freigegeben oder andersweitig
konfiguriert werden.

Beispiel: \\TEST-SRV\J$\MONTESINOS

Auf dem Server wird auf einer Partition mit dem Freigabenamen “J$" der Ordner
Montesinos generiert.

WICHTIG! Entweder kann die Option LOKALER-PFAD oder VERBINDEN VON gewahlt werden!

Beispiel: Auf dem Server wird ein Lokaler-Pfad fir einen Benutzer freigegeben und auf der

Workstation gemountet. Anschlielend will man dem Benutzer zuséatzliche Ressourcen
zur Verfugung stellen und versucht diese ebenfalls auf der Workstation zu mounten.
Dies wird vom System verweigert, da unter dem Benutzernamen bereits eine
Verbindung zum Server geoffnet ist. Um dennoch eine Verbindung herzustellen, muss
die vorhandene Netzlaufwerk-Verbindung getrennt werden. Danach ist eine neue
Netzlaufwerk-Verbindung mdoglich.

In dem Register MITGLIED VON kann der Benutzer in eine Gruppe eingefligt werden

MITGLIED VON
Der Benutzer kann in eine Gruppe eingeflgt, bzw. aus einer ml_qﬁ
Gruppe entfernt werden. Ein Benutzer kann Mitglied in sigsmon | ccse [ fovo | Pt | P | rmicen Mesiodicn
mehreren Gruppen sein. Dabei Uberwiegen jedoch die

negativen vor den positiven Eigenschaften.

Beispiel: Ein Benutzer ist Mitglied der Gruppe Buchhaltung
und der Gruppe Materiallager. Die einge-

schrankten Rechte der Materiallagergruppe — 1

unterdrucken die ggf. vorhandenen Rechte aus o P

der Buchhaltungsgruppe! EE e
I |

Abb. 10.4.3-6 Gruppenmitgliedschaft

In dem Register EINWAHLEN werden die RAS- und VPN-Eigenschaften konfiguriert.

EINWAHLEN

Es kann festgelegt werden, ob ein Benutzer die Berechtigung hat,
sich z.B. Uber eine ISDN-Verbindung von auflerhalb in das
Netzwerk einzuwahlen.

| = setrocson | Uoemetmen |
Abb. 10.4.3-7 Einwahleigen-
schaften fur RAS und VPN
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10.5

10.5.1

ACTIVE DIRECTORY WINDOWS 2000-SERVER

GRUNDLAGEN GRUPPENRICHTLINIEN

Uber die Gruppenrichtlinien kann der Zugriff auf die Ressourcen im Netzwerk durch Objekte
(Benutzer, Gruppen, etc.) gesteuert werden. In diesem Schritt des Projektes werden die
wichtigsten Gruppenrichtlinien erlautert, um dadurch zu gewahrleisten, dass z.B. kein unbefugter
Zugriff auf Ressourcen stattfindet. Es koénnen bestimmten Gruppen utber Gruppenrichtlinien
Rechte, aber auch Einschrankungen auferlegt werden. Im wesentlichen unterscheidet man
zwischen BENUTZER- und COMPUTERKONFIGURATIONEN. Hier alle Richtlinien aufzufiihren
und zu erlautern, wiirde den Rahmen dieses Projektes sprengen. Die nachfolgenden Ausfihrungen
gehdren zu den grundlegenden Richtlinien fur die Zugriffssicherheit in einem Netzwerk.

BENUTZERKONFIGURATIONEN

Mit Hilfe der Benutzerkonfigurationen in den Gruppenrichtlinien werden Richtlinien fir Benutzer
festgelegt, die in jedem Fall angewandt werden, unabhéangig davon, an welchem Computer sich die
betreffenden Benutzer anmelden. Die Benutzerkonfigurationen enthalten in der Regel die
untergeordneten Optionen SOFTWAREEINSTELLUNGEN, WINDOWS-EINSTELLUNGEN
und ADMINISTRATIVE VORLAGEN.

e SOFTWAREEINSTELLUNGEN

=1olx|

In der Gruppenrichtlinie Softwareeinstellungen

tirie
vorgang | grscie || &+ [ EE| B2

gibt es die Option der Softwareinstallation. Susar | =
Mit dieser Option koénnen Anwendungen E’EJW&%W”Q
installiert und gewartet werden. Wenn & DndsSens)
beispielsweise alle Benutzer in der Abteilung

Buchhaltung Microsoft Excel erhalten sollen, gjmmm;
kann dies auf jedem Computer automatisch

installiert werden. Meldet sich ein Benutzer
an den Computer an, erhdlt er die
Information, das eine Anwendung installiert '
werden soll. Bei der Ankiindigung wird die = =
zugewiesene Anwendung noch nicht auf dem  Abb. 10.5.1-1 Softwareeinstellungen fur Benutzer
Computer installiert. Es werden nur so viele

Elemente von Microsoft Excel installiert, dass Programmverknipfungen im Meni Start
eingerichtet und die notwendigen Dateizuordnungen (.xIs) in die Registrierung eingetragen
werden. Beim ersten Auswéhlen von Microsoft Excel oder wenn ein Dokument mit
entsprechender Endung gedffnet wird, wird das Programm automatisch installiert. Ein Benutzer
kann eine zugewiesene Anwendung léschen. Beim nachsten Anmelden wird diese Anwendung
jedoch erneut angekundigt, bis sie schlief3lich installiert wurde.

e WINDOWS-EINSTELLUNGEN

In der Gruppenrichtlinie Windows-
Einstellungen gibt es die Optionen

== I
& ihteet Bxalorer-Wartung

INTERNET EXPLORER  WARTUNG, o dondizpinin
SKRIPTS (AN-/ABMELDEN), SICHER- S
HEITSEINSTELLUNGEN, REMOTE- :
INSTALLATIONSDIENST und ORDNER- Sirerres ey
UMLEITUNG. [

Internet Explorer Wartung T et

Hier kann die Oberflache des Browser | -awmewiion

konfiguriert werden  (Verbindungs- und _ _
Proxyeinstellungen, URLs, Sicherheitszonen Abb. 10.5.1-2 Windows-Einstellungen fur Benutzer
und Inhaltsfilter, e-Mail- und HTML-

Programme, etc.).

53



10. ACTIVE DIRECTORY WINDOWS 2000-SERVER

(10.5.1)

Skripts (An-/Abmelden)
Bei der Option Skripts konnen Ablaufe festgelegt werden, die beim Starten oder
Herunterfahren des Computers ausgefiihrt werden sollen.

Sicherheitseinstellungen

Die Sicherheitseinstellungen ermdglicht dem Sicherheitsadministrator die manuelle
Konfiguration von Sicherheitsstufen, die einem Gruppenrichtlinienobjekt oder einer lokalen
Computerrichtlinie zugewiesen sind.

Remoteinstallationsdienst

Beim Remoteinstallationsdienst handelt es sich um einen Setup-Assistenten, der den Benutzer
anhand eines Textes durch den Remoteinstallationsvorgang fiuhrt. Mit Hilfe der
Gruppenrichtlinie kdnnen die Installationsoptionen (die den Benutzern angeboten werden)
gesteuert werden.

Ordnerumleitung

Bei dieser Option kdnnen unabh&ngig voneinander die persénlichen Ordner Anwendungs-
daten, Desktop, Eigene Dateien (Eigene Bilder) und der Ordner Startmeni auf einen
festgelegten Pfad umgeleitet werden. Dadurch kann garantiert werden, dass die personlichen
Daten und Einstellungen eines Benutzers auch auf einem anderen Computer verfiigbar sind.
Meldet sich ein Benutzer auf einem anderen Computer an, weil der eigene z.B. defekt ist, kann
er trotzdem mit seiner vertrauten (personlich angepassten) Umgebung arbeiten.

ADMINISTRATIVE VORLAGEN

In der Gruppenrichtlinie  Administrative — EETET === =I5z
Vorlagen befinden sich Richtlinieninforma- == = Teeion |
tionen, die auf Registrierungseintrgen  [-@smeromnmmn E

beruhen. Die Benutzerkonfigurationen i diontiad Bl

T @ Bauizakanfiguratior

werden unter HKEY_CURRENT_USER s Casomvaesselngr

62 () Windows-Britaiungan

(HKCU) gespeichert. Mit Hilfe dieser e

C)strtmant und Tasklaste

Optionen lassen sich Einstellungen fur 3o
WINDOWS-KOMPONENTEN, START- i
MENU, TASKLEISTE, DESKTOP,

SYSTEMSTEUERUNG, NETZWERK und

SYSTEM zentral fur alle Benutzer dieser
Gruppe konfigurieren. Abb. 10.5.1-3 Administrative Vorlagen fir Benutzer

Windows-Komponente

In dieser Option lassen sich Schaltflachen — EEZ=mEEE — . - =0l
und Einstellungen fur windows- =l T — =
Komponenten (NetMeeting, Internet- und RS A e R £
Windows Explorer, Microsoft Management [ e Ei%
Console, Taskplaner, etc.) de-fakivieren, M N

1 H Ho & eitsverk & Mani Hife': Me tion " Tricks" antfer Mehtkonfiguriert
konfigurieren und Werte definieren. D o [Bvrs 1 i e o e Netlonfns
e Windows Exalorer [FManu 1 iife': Menlicption "Tour" entfernen Mehtkonfiguriet
- . (B 'Hifie's MenUcption "Kommentare sanden' entfernen Nchtkonfiguriet
% EaMerosoft Vanagement Console Kentextment deakitveran Nehtkanfiguriart
.. - 9“5’;‘3‘“9 N METLOEO ' Mleuer HerEr oThan’ deskivieren Nehrkanfgunert
Startm enu un d Taskl eiste D\ng;é:mﬁ::“:a e Optian Das Frogramm spechem’ deaktiviersn NehEkaniguriart
H H H A DDasktop
In dieser Option lassen sich Schaltflachen A
. . DINstzwerk
aus dem Startmeni  (Hilfe, Suchen, e - ]

Systemsteuerung, etc.) und der Taskleiste

deaktivieren, entfernen und konfigurieren / Abb. 10.5.1-4 Windows Komponente der Administrative
definieren Vorlagen fiir Benutzer (Internet Explorer Browser Menii)

Desktop

In dieser Option kdnnen Symbole vom Desktop/ActiveDesktop entfernt und hinzugefigt
werden, Berechtigungen zur Anderung der Desktop-Oberflache gestatten/verweigern,
Richtlinien festlegen wer, was, wann und wie andern/speichern kann, etc.
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i i i S =IE |
In dieser Option lassen sich Symbole, T T —— - =
Registerkarten und Programmfunktionen aus soua | e — | ewan |
& Ricrtirian for Kars Jnd Kennwort [estar test-doT _? m;tﬁ‘,kff‘fn grieL nsfi:;f&i#nq deaktivieran iilf:i :2:2%:&
der Systemsteuerung und deren Programme & ompmcnta s i el
i DStz T it
(Anzeige, Software, Drucker, etc.) entfernen St replka B el e
. . \_Ujjm\m)\nn\/e varlagen * Kan Sw\dsc’ur’ﬂschanzt Micht }fonﬁg‘lrert
und deaktivieren. e SR St S T
Netzwerk :Si{g}zﬂwg
3 Mresige
. . . 1 Drucher
In dieser Option lassen sich Sysmbole und o pardzenszhen
Funktionen fiur Offlinedateien, Netzwerk- und o
DFU-Verbindungen entfernen, deaktivieren

und konfigurieren.

Abb. 10.5.1-5 Windows Komponente der Administrative

Vorl n fir Ben r m rung / Anzei
System orlagen fir Benutzer (Systemsteuerung / Anzeige)

In dieser Option lassen sich An- und

Abmeldefunktionen (Computersperrung nicht mdglich, Kennwortdnderung deaktivieren,
Abmelden verweigern, etc.) und Gruppenrichtlinieneigenschaften deaktivieren und
konfigurieren.

10.5.2 COMPUTERKONFIGURATIONEN

Mit Hilfe der Computerkonfigurationen in den Gruppenrichtlinien koénnen Administratoren
Richtlinien fur Computer festlegen, die in jedem Fall angewandt werden, unabhé&ngig davon,
welcher Benutzer sich an dem betreffenden Computer anmeldet. Die Computerkonfigurationen
enthalt in der Regel die untergeordneten Optionen SOFTWAREEINSTELLUNGEN,
WINDOWS-EINSTELLUNGEN und ADMINISTRATIVE VORLAGEN.

e SOFTWAREEINSTELLUNGEN

Wie bereits in Schritt 10.5.1 beschrieben,
jedoch unabhéngig vom Benutzer.

=lgjx]

Als Beispiel: Die Gruppe Verkauf bekommt
keine Software uber die Gruppenrichtlinie &S g

= i Beuizakanfiguraton

zugeteilt. Die Gruppe Buchhaltung bekommt EQSotv b
Microsoft Excel zugeteilt. Der Benutzer der R
Gruppe Verkauf meldet sich mit seinem
Anmeldenamen an einen Computer aus der
Gruppe Buchhaltung an. Nach der
Anmeldung kommt die Information zur i Y|
Softwareinstallation, da die Softwarezuteilung
speziell fir den Computer und nicht speziell
fur den Benutzer bestimmt ist.

Abb. 10.5.2-1 Softwareeinstellungen fir Computer

e WINDOWS-EINSTELLUNGEN

In  den  Gruppenrichtlinien  Windows-
Einstellungen gibt es die Optionen SKRIPTS

[ [
[ Richirien fir Konto | nlKenrwert fest-srv fest—o r |SdSKPS (StrtHeunterfae

(START /| HERUNTERFAHREN) und [ &cmeoes e
SICHERHEITSEINSTELLUNGEN. Hr_gimﬁmasmm
i1 8 Kontorichtiricr
e B Lok RichUrier 1
SKRIPTS (START/HERUNTERFAHREN) Sé?ﬂigﬁ?ﬁﬁ“mnm
Bei dieser Option kénnen Ablaufe festgelegt i
werden, die beim Starten oder 3o ampiren e o

(1 Admristraiva vorkagen

Herunterfahren des Computers ausgefuhrt — |-genusmtam
werden sollen.

Abb. 10.5.2-2 Windows-Einstellungen fir Computer
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SICHERHEITSEINSTELLUNGEN

WINDOWS 2000-SERVER

Bei der Option Sicherheitseinstellungen kdnnen Konto- und Kennwortrichtlinien, lokale
Richtlinien, Ereignisprotokolle, etc. definiert werden.

Kontorichtlinien

Nach wie vielen ungiltigen Anmelde-
versuchen, soll fur wie lange das Konto
gesperrt werden und wann soll der Zahler fur
bereits vorhandene unglltige Anmeldungen
zuriickgesetzt werden.

Kennwortrichtlinien

Wie soll das Kennwort aussehen (es darf
nicht der Anmeldenamen vorhanden sein, es
muss Grol3- und Kleinbuchstaben und Ziffern
besitzen)

Welche maximale und minimale Lange darf
es besitzen (mindestens x Zeichen, maximal
y Zeichen)

&9 Srupoenncitinie =loj=|
Vorgang Ansdit || & = B1@| B2
Stukar |
T =i Ui e O Kot L Ker v L [Lezstoary Lestdor
mpLterkonfig_ration
= C)Saftwareeinstelunger
= 1 Wincws-Fnstel ngen
B Skripts (StartHerunter fhrer)
=5 Sl gen1
ZBKanorchtinen
Eyennwors
2 KortnmpaTuncsrichtiiien

[Benrwortzhrenic erzwngen

Bl enrwirter milssen dan <omplexitatsanfardarungan entsprechan,
[Bkenrwirtm fir ale Do anernacnutzer mit umkefrbarar VerscHisselung...
[ZqMaximales Kenmwortzlter

BiImirimale kerwortangs

(350 ol e o Ll

B Lokde Wtnian

BEegipratkad

8 Engeschranke Gruppen

8 systemdinste

CHRegstrerung

2 05 Cataisystam

(CaRichtirien ffentiche: Sahliszel

& IP-schemersnchonien aur Acive Lrec
2 () Admhistrative Varlagan

= f Beuzakanfigu-aton

< I llst I i

Abb. 10.5.2-3 Konto- und Kennwortrichtlinien

Kennwortchronik (Hier werden die letzten x Kennwoérter gespeichert und mit einem neu
eingegebenen Kennwort verglichen. Ist ein neues Kennwort bereits innerhalb des Wertes x

vorgekommen, wird dieses verweigert,
unterscheiden muss).

ADMINISTRATIVE VORLAGEN

In der Gruppenrichtlinie  Administrative
Vorlagen befinden sich Richtlinien-
informationen, die auf Registrierungs-
eintragen beruhen. Die Computerkonfigura-
tionen werden unter HKEY_LOCAL_MACHINE
(HKLM) gespeichert. Mit Hilfe dieser Optionen
lassen sich Einstellungen fiir Windows-
Komponenten  (Internet-Explorer,  Task-
Planer, etc.), System- und Netzwerk-
eigenschaftent konfigurieren. Im wesentlichen
sind diese bereits in Schritt 10.5.1
beschrieben.

da es sich von den

letzten x Kennwdrtern

EErn E =Iojx|
gng ansd || & = |Bm | B2

Star | Fachtine

| Clvindaws-Karr
Cigyaton

| Clletowerk

| C10r ucker

[ Enstshng |

[T wontinen for Kot Lnd Kenrwart [Estay Estdor
= @ Computerkonfigration
= C1Saftwareenstelungen
= C3Windaws Bntelungen
BN riezam s rer
e=CIvendaws-<Q EanenEn
= OSystem
e CINezwerk
DDrude
= @eizakanfgraton
= C)saftwareensraingen
=3 Windows-Enstelngen
B C)AdmristTatve Vorlagen

a |

Abb. 10.5.2-4 Administrative Vorlagen
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11.

111

11.2

FREIGABE- UND SICHERHEITSEINSTELLUNGEN WINDOWS 2000-SERVER

GRUNDLAGEN
Um Daten sinnvoll im Netzwerk zu _lg{izl

Daie Beabofen Anscht Favonlen Extras ?

speichern, sollte dazu eine S0t < > - | Bt (o Pieiad | B % X 5 (58

. adresse fo1y =] wedssna
logische Ordnerstruktur angelegt S e ,
= MSD0S (@ af A Dataiordrier  03.01.2004 15:38
werden. Sweczey S e e
. . . . . = WINDOWS 24PRO ¥ [CloL Datsordner  03.01.2004 15:37
Fur jede Abteilung wird ein 2%&3?2 s S
separater Ordner mit speziellen b=t ;ﬁiﬁéﬁmmm Datmrcha 020104 14125
. . VK Datgiordrier  03.01.2004 15:33
Zugriffsrechten erstellt. Dies S Detdorcs 03012004 1519
erreicht man durch die Vergabe
von Freigabe- und Sicherheits-
einstellungen. S v ama e
C1wK
Zusatzlich wird fiir jede Gruppe ein = Bwomon
sogenannter ~ Workflow  Ordner e
angelegt. Diese besitzen Zugriffs- 2% ||
berechtigungen  fir  bestimmte G
Gruppen. In diese Ordner werden SPRoRLE () .
Daten abgelegt, die fur Gruppen LLCBRHE) (Frer Spchirplt: 099 ) TR e ==
bestimmt sind die keine Abb. 11.1-1 Ordnerstruktur der Firma Mustermann

Zugriffsberechtigung auf den Abteilungsordner selbst besitzen (z.B. Tabellen aus der Abteilung
Buchhaltung, die fur die Abteilung Controlling bestimmt sind).

FREIGABEEINSTELLUNGEN

Um einen Ordner im Netzwerk freizugeben, muss dies manuell eingestellt werden. Als Beispiel wird
hier der Abteilungsordner der Buchhaltung BH freigegeben und einfachen Freigabeberechtigungen
konfiguriert.

Den Ordner BH markieren und im Menli DATEI die Option — ETEETENES 2l
EIGENSCHAFTEN auswahlen. el etsas T o

[ = Eﬁﬁ:ﬁ@i Sie auf' Efgl?;erhegem'_ um die
Das Register FREIGABE und anschlielend die Option e
DIESEN ORDNER FREIGEBEN auswahlen. Freatenans: [P

o |DmEndevateHungBuchha\mng
Nun kann man einen FREIGABENAMEN (BH$) und ggf. B =N
einen KOMMENTAR (DATEN DER ABTEILUNG BUCH- Kocen e et ercigmoes - —
HALTUNG) fiir diesen Ordner eintragen. Das “$* bewirkt, dass S b e
der Ordner im Netzwerk nicht sichtbar, aber dennoch verfigbar e e |
ist.

,TI Abbrechen I Ubemehmen

Die Option BERECHTIGUNGEN auswahlen, um einfache
Freigabeberechtigungen zu konfigurieren.

Abb. 11.2-1 Ordner freigeben

EeracitigLngen ir bns z2lx|
Dort die Gruppe JEDER entfernen und die Gruppe der — Fesseeedionsn
ADMINISTRATOREN und die Gruppe BUCHHALTUNG Heame inasfigen.
hinzufugen. o

Die Berechtigungen bei beiden Gruppen mit VOLLZUGRIFF

ZULASSEN konfigurieren. EzE s 2 I
Vallzugrift o
Andam o
Optional ist noch die Gruppe GESCHAEFTSLEITUNG becen =

hinzuzufugen, jedoch nur mit den Berechtigungen LESEN
ZULASSEN. Dies bewirkt, dass Dateien getffnet und gelesen
aber nicht gedndert und geldéscht werden kdnnen

T‘ Anbrechen | UtEmehmml
Abb. 11.2-2 Einfache Freigabeberechtigungen

Anmerkung: Die Gruppe der Administratoren wird jedem
Ordner hinzugefugt, da sonst der
Administrator, im Falle eines Problems, keinen
Zugriff auf diesen Ordner hat.

58



11.

(11.2)

11.3

11.31

FREIGABE- UND SICHERHEITSEINSTELLUNGEN WINDOWS 2000-SERVER

Der Ordner ist nun freigegeben und kann als Netzlaufwerk gemountet werden. Es ist auch mdglich
den Ordner auf einem Computer als Netzlaufwerk zu mounten, der nicht in der Gruppe
Administratoren oder Buchhaltung ist (z.B. Abteilung Materiallager). Jedoch wird bei dem Versuch
den Ordner zu 6ffnen der Zugriff verweigert!

SICHERHEITSEINSTELLUNGEN

In den Sicherheitseinstellungen werden, wie bei den Freigabeberechtigungen, Zugriffs-
berechtigungen zugeteilt. Diese sind jedoch differenzierter einstellbar.

Neben den Optionen VOLLZUGRIFF, LESEN und ANDERN e L]
gibt es hier noch die Optionen LESEN, AUSFUHREN, — o
ORDNERINHALT AUFLISTEN und SCHREIBEN. Diese .
sind mit der Option ERWEITERN noch feiner einzustellen. e
Auch kénnen bereits vorhanden, Ubergeordnete
Berechtigungen de-/aktiviert werden. Berchigmgon Zdnssen_Verveigem
Vollzugrift = [m]
Andem = [m]
Als Beispiel: In dem Ordner Buchhaltung ist ein weiterer PR a2 o
Ordner mit dem Namen Tabellen. Auf diesen o & o
Ordner sollen aber nicht alle Benutzer der ot
Gruppe Buchhaltung Zugriff haben. Durch P Verstoore ereoret Gerechigungen emeties
Deaktivierung der Option  (Vererbbare [ o ] toteten | | Gbemoteren |

Ubergeordnete Berechtigungen bernehmen),
werden alle Ubergeordneten Benutzer /
Gruppen entfernt und es kdnnen bestimmte Benutzer / Gruppen hinzugefiigt
werden. Dabei ist jedoch zu beachten, dass Benutzer / Gruppen auch schon in
den Ubergeordneten Ordnern eingetragen werden mussen, um an diesen Ordner
zu gelangen.

Abb. 11.3-1 Sicherheitseinstellungen

ERWEITERTE SICHERHEITSEINSTELLUNGEN

In den erweiterten Sicherheitseinstellungen (Abb. 11.3-3) kdénnen Einstellungen fiir das Lesen,
Schreiben und Erstellen von Dateien, Attributen, Ordnern und Berechtigungen fur spezielle Ordner,
Dateien oder Struktur-Pfade zugelassen oder verweigert werden.

In den SICHERHEITSEINSTELLUNGEN (Abb. 11.3-1) die
Option ERWEITERT auswahlen.

Es offnen sich die ZUGRIFFSEINSTELLUNGEN des Ordners.
Dort sind die Zugriffsberechtigten Gruppen zu finden.

Die zu konfigurierende Gruppe auswahlen und die Option
ANZEIGEN/BEARBEITEN auswahlen.

Abb. 11.3-2 Zugriffseinstellungen

Es offnen sich die BERECHTIGUNGSEITRAGE der erweiterten
Sicherheitseinstellungen. Dort kénnen o.g. Einstellungen vorgenommen
werden.

Elﬁﬁlﬁlﬂﬁﬁﬁlﬁlﬂﬂlg
EEEEDDEEEDDDE:{

Q{> Siehe auch: Firmennetzwerk unter Windows 2000

-Prasentationsunterlagen- x| reee |
Abb. 11.3-3 Berechtigungen
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12.1.1

12.2

ROUTING UND RAS WINDOWS 2000-SERVER

GRUNDLAGEN ROUTING UND RAS

In diesem Kapitel des Projekts wird das Einrichten einer Verbindung zwischen zwei entfernten
Standorten tber eine Wahlverbindung tber das Telefonnetz (ISDN) beschrieben. Mit Hilfe dieser
Verbindung sollen Daten der AufRendienstmitarbeiter der Abteilung Verkauf bei Bedarf an das
Netzwerk der Firma Mustermann Ubermittelt werden. In den nachfolgenden Schritten wird das
Einrichten und Konfigurieren des Firmen-Server und des Laptop des AuR3endienstmitarbeiter fir
0.g. Aufgabe mittels des ROUTING UND RAS SNAP-IN beschrieben. Das ROUTING UND
RAS SNAP-IN bietet natiirlich noch zahlreiche andere Mdéglichkeiten (VPN), auf diese wird in
diesem Projekt jedoch nicht eingegangen.

BEISPIELSZENARIO

Der Firmenserver in Heppenheim hat die IP-Konfiguration 192.168.2.2/24, der Auf3endienst-
mitarbeiter Willi Wucher an seinem Wohnort die IP-Konfiguration 192.168.12.2/24. Die Router
haben die Adressen 192.168.2.1 (Heppenheim) und 192.168.12.1 (Wohnort Willi Wucher). Die
Verbindung soll Uber eine Netzwerkverbindung Uber das Telefonnetz hergestellt werden. Als
Router, der diese Verbindung herstellt, dient am jeweiligen Standort ein Server mit dem
Betriebssystem Windows 2000-Server und einer ISDN-Karte. Die Verbindung wird bei einer
Anforderung aus dem jeweiligen lokalen Netz an eine Adresse im entfernten Netz vom Router
automatisch aufgebaut.

ROUTING UND RAS EINRICHTEN

Um eine RAS-Verbindung zwischen zwei entfernten Standorten zu ermdglichen, mussen die
Server fur Routing und RAS eingerichtet und konfiguriert werden (hier anhand des Standortes
Heppenheim). Dazu ist das Snap-In Routing und RAS auf dem Server zu 6ffnen.

Ist noch kein Server vorhanden, den 2 Routing Lra RAS = ) =l=le
. . Worgang sscht [[ & = [ Em | X FH 2
Container ROUTING UND RAS in der Switr | =1
. . - E RoUtng Lnd RAS =
Konsolenstruktur markieren und im Meni Bawemns @) DenRouting-und i
VORGANG dle Optlon SERVER - Klicker Sie im Ment(i "Vargang" auf "Routing und RAS konfigurieren und

HINZU FU GEN... auswahlen. aktivieren”, um Routing und RAS einzurichten.

Weitere Informationen heziiglich der Einrichtung eines Rauting- und
RAS-Servers finden Sie in der Onlinehilfe.

Die Option DIESEN COMPUTER aus-
wahlen.

In der Konsolenstruktur erscheint der Name
des Server TEST-SRV (LOKAL). Diesen
markieren und im Meni VORGANG die
Option ROUTING UND RAS KONFIGU-
RIEREN UND AKTIVIEREN auswahlen.

Abb. 12.2-1 RAS-Server auswahlen

Es offnet sich der SETUP-ASSISTENT FUR i Erira e IOy E !
DEN ROUTING- UND RAS-SERVER. A eh meane v Kanfgratanan susashlen
Die Option MANUELL KONFIGURIERTER s » .
SERVER auswahlen, den Assistenten been- - RS Server
den und den Dienst starten. i

\ ﬁf:m' sine mit diesem Netzwark durch das inlemst

7 Netzwerkrouter
Emaghcht diesem MNetrwerk die

* Manuell konfigurierter Server
Swartet den Server mit Standardeinsteiingen

Abb. 12.2-2 Allgemeine konfigurationen
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12.

(12.2)

12.3

ROUTING UND RAS

WINDOWS 2000-SERVER

Den Container TEST-SRV  (LOKAL)

=1ojx]

vorgng st || & 4 | E@EIXERE 2

markieren und im Meni VORGANG die smker | T |
. = Erowrgundras  |[beme
Option EIGENSCHAFTEN auswahlen. s ris
] Hrogerritolar

L RAS-Pratokalierung
E Routingschnitistelen
EHrars
" RAS-Cients (0)
= P-Routing
H Algemein
E statscheRauten
H DHCP-Relay-Agent
EHevP

IELRASCliertts (0)
B P-Routing

Abb. 12.2-3 RAS-Server Konsolen-Struktur

In den EIGENSCHAFTEN VON TEST-SRV (LOKAL) die
Optionen ROUTER, LAN UND BEI BEDARF WAHLENDES
ROUTING auswahlen. Die Option RAS-SERVER ist nicht
unbedingt erforderlich, sollte dennoch ausgewahlt werden.
Solange die Routing-Einstellungen nicht funktionieren, kénnen
am Computer des AuBendienstmitarbeiter keine Einstellungen
vorgenommen werden.

ROUTINGSCHNITTSTELLEN ERSTELLEN

In der Konsolen-Struktur die Option ROUTING-
SCHNITTSTELLEN markieren und im Meni
VORGANG die Option NEUE SCHNITTSTELLE FUR
WAHLEN BEI BEDARF... auswahlen.

Hier den Namen der Routingschnittstellen angeben. Unter
diesem Namen muss ein Benutzerkonto in der Domaéane
existieren, welches Einwahlrechte hat. Am Standort Heppenheim
werden Schnittstellen flr jeden AufRendienstmitarbeiter erstellt,
an den Computern der AuRendienstmitarbeiter eine mit dem
Namen FIRMA_MUSTERMANN.

Hier die Leitung (Modem) festlegen, welche die Schnittstelle
verwenden soll, um eine Verbindung zum entfernten Netz
herzustellen. Die zur Verfigung stehenden Optionen sind
abhangig von der verwendeten ISDN-Karte, bzw. vom
verwendeten Modem und der Konfiguration der Ports.

Adgemein | Sicherhe| 1P

%; Roting uod FAS

| PPP | Eseiguispeotokotienng |

2|

Diesen Computer skBiaceen
F Router
© NurLANFoung

sls

& LAN und bei Bedad wahiendes Fouling

F RASSenver

oK. I Abbrechen ] unmemrenl

Abb. 12.2-4 RAS-Server Eigenschaften

Vorgang gracht ||+ - D@ DR @

Schraee.. 7| Typ

[stane

Dedgert
Dectzert
LocpRiach
Intem
bl b
wibien el
witien e

Mt
Rt
et
Mt
Bt
At
Bt

Sevat ausveblen

7
§ &M 15D AAS (PPP over ISDIV) (4VMISDINZ)

VM NDIS AN CAR

Trslaar [SDN7 )

M NEIS WAN CAPT Traloer [ISDN7T)

igeksict ng koniguient sind W
1 Goc Liste fohk misssen Se e Flouing skisveren ' ien Sie 1 o
= =i =

<k ssteschen
Abb. 12.3-3 Gerat auswahlen
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12.3.1

ROUTING UND RAS

Hier wird die Rufnummer des entfernten Computer
eingetragen. Diese Nummer wahlt die Schnittstelle
automatisch an, sobald eine Anforderung aus dem
lokalen Netz an das ferne vorliegt.

Hier wird festgelegt, welche Protokolle geroutet werden

sollen. Hier ist nur ROUTING VON IP-PAKETEN
AUF DIESER SCHNITTSTELLE erforderlich.
Zusatzlich  kann  festgelegt werden, ob ein

Benutzerkonto hinzugefiigt werden soll, das dem
anderen Router ermdglicht sich auf diesen Router

einzuwahlen. Dies ist empfehlenswert, wenn das
Routing in beiden Richtungen erfolgen soll.
Dieses Konto tragt exakt den Namen der

Routingschnittstelle und hat Einwahlrechte. Nur wenn
der Benutzername exakt dem Namen der Schnittstelle
entspricht erkennt der Routing- und RAS-Server, dass
es sich um eine Routingverbindung handelt.

Fur den Standort Heppenheim, werden Konten fur die
AuRendienstmitarbeiter angelegt. Auf den Computern
der Aullendienstmitarbeiter wird jeweils ein Konto mit
dem Namen FIRMA_MUSTERMANN erstellt.

AbschlieBend mussen die Anmeldeinformationen
angegeben werden, die die Schnittstelle beim
Einwéhlen in den entfernten Computern verwenden soll.
Dies muss ein Konto sein, welches Einwahlrechte
besitzt und der entsprechenden Schnittstelle auf dem
entfernten Computer entspricht.

Auf dem Computer des Standortes Heppenheim sind
also die Anmeldeinformationen des Computer TEST-
SRV anzugeben, Dort hat der Leiter der Abteilung
Verkauf (Paul Preiswert) Einwahlrechte in die Computer
der AuRendienstmitarbeiter. Auf den Computern der
AuR3endienstmitarbeiter sind die Anmeldeinformationen
des jeweiligen AuRendienstmitarbeiter anzugeben.

ROUTINGSCHNITTSTELLEN -OPTIONEN

WINDOWS 2000-SERVER

Assistent fiir eine Schnittstelle fiir Wahlen bei Bedarf

Rufnummer
Geben Sie die Rufnummer des Remoteserers oder Routers =in, den Sie anmifen,

Geben Sie die Rufnummer des Einwahlservers oder Routers an. Andere Rufrummern
werden sutomatisch gewahit, venn die erste Rufnummer nicht erresicht wurde,

Fufrummer oder Adresse:

|

Andere.

< Zuriick | wieiter > I
Abb. 12.3-4 Rufnummer der Gegenstelle

Abbrechen

Assistert Tr sire Schnittstelle ir Wahier bei Becarf

Pratakalle und Sicherheit -
Auswishlen der Ubertragungs-und Sicherheitsopfianen fir diese Verbindung s

K.

Akiaecen Sie die auveienden Konvollkasichen:

I Fowting von IP-Faketen auf dieser Schamsteliel

I Routing von IP¥:Paketen aul dieses Schrissislie
I Benutzes

I Klanekenmwon senden wenn mr Verbindung | o

™ Skriptng versendn um e

< Zuriick viener> |

Aprechen |

Abb. 12.3-5 Protokoll festlegen

Pssistert fir sine Schnittstelle fir Wbl

el Eedarf

x|

Anmeldeinfarmatianen fiir Einwéhlen
Kanfiquriert den Henutzemamen und das Kennwart die der Rematerauter beim Einwahlen in
diesen Server verwendet.

==
=

Sie nen festegen wm eine

Benstzemams:

Kenmwort

[
=
=

Kennwoetbestigern:

N |
Abb. 12.3-6 Anmeldeinformationen fur Einwahlen

sgceachen |

Assistent ir 2ne Schritzstelle iir Waker bel Bedart ] x|

Anmeldeinfarmatianen fiir Hinauswéhlen
Konfiguriert den Benutzemamen und das Kennwort, die fir die Verbindung mit dem
Rematerouter varwendstwerden

[o* ouf

Bguriercn

Benutremame [Paul_Preiswert

Duméne: [rEsT-DOMANDOM
Kennwort =
Kenmwort bestaigen [t
cowick [ oy | Ackeochen |

Abb. 12.3-7 Anmeldeinformationen fiir Hinauswéhlen

Fur die eben erstellte(n) Schnittstelle(n) lassen sich zusétzlich noch Optionen konfigurieren, um
Telefonkosten zu optimieren, Verbindungstrennung konfigurieren, Hinauswahlzeiten, etc. Darauf

wird in diesem Projekt jedoch nicht naher eingegangen.
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12.4

ROUTING UND RAS

ROUTING-PORTS

Unter der Option Ports sind samtliche
verfugbaren Leitungen/Modems aufgefihrt.
Des weiteren ist dort ersichtlich, ob
momentan eine Verbindung auf dem

jeweiligen Port besteht.

Im Eigenschaftsmenii der Option PORTS
konnen diese konfiguriert werden. Dazu in
der Konsolenstruktur die Option PORTS
markieren und im Menl VORGANG die
Option EIGENSCHAFTEN auswahlen.

WINDOWS 2000-SERVER

Es offnen sich die EIGENSCHAFTEN VON PORTS. Dort

den entsprechenden Port markieren
KONFIGURIEREN... auswahlen.

Hier kann festgelegt werden, fur welchen Dienst der Port

verflgbar ist
verwendet wird.

12.5 STATISCHES ROUTEN
Statisches Routen legt fest, welche Verbindung genutzt wird, um Datenpakete in das Zielnetzwerk

zu leiten.
In der Konsolenstruktur

NEUE STATISCHE ROUTE... auswahlen.

und welche Rufnummer fir

die Option STATISCHES-
ROUTEN markieren und im Menil VORGANG die Option

dieses Gerat

S Fouting Lnc RAS i =1E3)
vorgang et ([ & = (AW R B2
Swukar | Ports
& Rautngund RAS Neme le=at  [rommertr  [Stens
B serverstatus A NOIS WAN CAPI Trei... ISDN Al
= @ TESTSRY (okal) BAWAN-Miripart (PPTP) (VPN3-3) VPN Taktiv
B Routngschritsteln [ WAN-Mirpart (PPTF) (VPN3-2) VPN Triaktv.
F ras-Clens () EWAN-Mipart PPTF) (YPN3-1) VPN Traktiv
=5 =MW AN-Minipart (PPTF) (VPN3-0) VPN Inaktiv
=iEa IEPWAN-Mniport (LZTP) (VPN2-4) VPN Tnaktiv
= E P-Routng I WAN-Minport (LZTP) (VPN2-3) VPN Tnaktiv
E Migemein EWAN-Miriport (LZTP) (VPN2-2) VPN Tnaktiv
& Satische Routar =MW AN-Minipart (LZTP) (VPN2-1) VPN Tnaktiv
EOHCPRelay-Aget  [SWAN-Minport (LZTF) (VPNZ-0) VPN Inektiv
6P (BParalelanschiuss (drekt) (PT1) PARALLE Inaktiv
%/ RAs-Richtliniert
{1RAS-Protokalierng
Abb. 12.4-1 Routing- und RAS-Ports
aften ‘,on Ports 7] x|
ption o
i EC = = 3oy
WAN-inipar (L2TF) RASRouing  LZTP  §
Parallelanschiuss (direks) Routing Farallel 1
AVM ISDN Intemet (FFF over IS Routing Modem 1
Konfiguriesan_ |
Ok | Avtrecen |

Abb. 12.4-2 Port auswéhlen

Gerat konfigurieren ﬂﬂ

acler bei Bedart

Sie kannen dieses Gerétfir R

Wahlverbindungen venvenden,

I RAS-Verhindungen (nur eingehend)

v Bei Beclar herzustellende Rautingverbindungen (zin-und ausgehend)

—

Sie kiinnen dies maximals Anzahl Ports fir Geréte, die mehrers Ports unterstiftzen,
festlagen

Maximale Anzat Ports: |1 3

Rufummer dieses Gerats

Abbrechen

Abb. 12.4-3 Port konfigurieren

[ [0
il W Bade

Abb. 12.5-1 Statisches Routen
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(12.5)

12.6

12.7

ROUTING UND RAS

Hier nachstehende Konfigurationen vornehmen (z.B. fir den

Statische Roit

Schristclie

WINDOWS 2000-SERVER

ﬂii?l

[willi_Wucher

1]

AuRendienstmitarbeiter Willi Wucher). e

Netzwerdmaske: 285 . 285 . 249% a
SCHNITTSTELLE: WILLI_WUCHER [ — = = |
ZIEL: 192.168.2.0 Meric =
NETZWERKMASKE: 255.255.255.0
GATEWAY: :

Abeachen

METRIK: 1

Abb. 12.5-2 Ziel konfigurieren

Auf den Computern der AufRendienstmitarbeiter die Werte fir
FIRMA_MUSTERMANN eintragen.

NETZWERKKARTE KONFIGURIEREN

Um eine Verbindung herstellen zu kdnnen, muss noch die Netzwerkkarte entsprechend konfiguriert
werden. Hier wird die Netzwerkkarte des Standortes Heppenheim konfiguriert. Die entsprechenden
Einstellungen sind auch an den Netzwerkkarten der AufRendienstmitarbeiter-Computer
vorzunehmen.

Eigenschiaiten vor interretprotoiall 142 P

2%

Die TCP/IP-Eigenschaften der Netzwerkkarte offnen und

Aigemein

nachstehende Konfigurationen vornehmen. P
FOLGENDE IP-ADRESSE VERWENDEN [T smeae—

Padesse [Goz 168 2 2 |
IP-ADRESSE: 192.168. 2. 2 Sutoesmoske [2% 2% 2% 1 |
SUBNETZMASKE: 255.255.255. O Seseme 2
STANDARDGATEWAY: 192.168. 2. 1 e

[ [Go w2 2

Aremater DNS Server - -

Erweitert.
Ackeschen

Abb. 12.6-1 Netzwerkkarte konfigurieren

ACTIVE DIRECTORY EINSTELLUNGEN

In dem ACTIVE DIRECTORY BENUTZER UND COMPUTER Snap-In kann fur den jeweiligen
Benutzer in dem Register EINWAHLEN die RAS- und VPN-Eigenschaften konfiguriert werden.

EINWAHLEN: Es kann festgelegt werden, ob ein Benutzer die

Berechtigung hat, sich z.B. Uber eine ISDN-
Verbindung von auferhalb in das Netzwerk
einzuwahlen.

Abb. 12.7-1 Einwahleigen-
schaften fur RAS und VPN
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ANHANG WINDOWS 2000-SERVER

BACKUP

Bevor ein neues Betriebssystem auf einem Computer installiert wird, vorher ein ggf. vorhandenes
sichern. Zu dieser Sicherung gehdrt sowohl das komplette Betriebssystem, wie auch persénliche
Daten wie Profil, e-Mail Adressbuch und e-Mail Konten. Die Sicherung eines Betriebssystem ist mit
Windows-Programmen nicht méglich. Dazu kénnen Programme wie z.B. Power Quest® Drive
Image™ verwendet werden. Da es sich dabei um ein Lizenzpflichtiges Programm handelt, kann in
diesem Projekt nicht ndher darauf eingegangen werden.

PROFIL SICHERN

Auf der Partition des Betriebssystems befindet sich das Benutzerprofil. Dort sind persénliche Daten
gespeichert (e-Mails, Eigene Dateien, etc.). Diese Dateien kénnen zur Sicherung auf eine CD/DVD
gebrannt oder auf eine sichere Partition kopiert werden.

Profil bei Windows 98
Bei Windows 98 ist das Profil verteilt auf dem
lokalen Datentrager des Betriebssystem zu

Dot Bearbeiten Anscht Favoriten Extras 2
Sarock > + > H Bswchen Fordne Fvertad |85 T X o5 (B

finden.

Die EIGENEN DATEIEN befinden sich
oberhalb von 26SYSTEMROOT%6.

Unterhalb von 96SYSTEMROOT%6 sind
personliche Ordner wie ANWENDUNGS-
DATEN (Outlook Express, e-Mails,

Adressbuch, etc.), COOKIES, DESKTOP,
FAVORITEN und STARTMENU zu finden.

Profil bei Windows 2000
Bei Windows 2000 befinden sich diese Ordner

adresse [=00,

Ordner

x| [Datename | Grote | Typ. Geandat

[ Deskiop
23 Bgene Datelert
8 rbeitsplatz
&5 3v-Diskete (8
S Ms-DOS ()
= WINDOWS 98 (01)
(1Bgene Datsien
=-{1Programme
(FRecycled
=1 WINDOWS
3 Al Users
& (1 Anwendungsdaten
{1 APPLOG.
1 catROOT
1 commanD
{1 CONFIS
1 Cookies
{3 CURSORS
& (1 Desktop
&1 Dowrloaded Program Fles
1 DRWATSON
e (21 Favoritarm

a| |21Bgene Dateien

= [22Programme
JRecyded

[FrwmDows

Datsiordner 31.12.2003 14114
I1.12.2003 13:59
91122009 16:24
91.12.2003 13:59

Datsiordner
Papierkarb
Datsiordner

Abb. A.i-1 Profil bei Windows 98
gesammelt oberhalb von 96SYSTEMROOT%6

in dem Ordner DOKUMENTE UND
EINSTELLUNGEN.

E-MAIL-ADRESSBUCH SICHERN

In diesem Beispiel wird das Adressbuch des Outlook-Express.

Das Programm Outlook-Express 6ffnen.
Im MenlU EXTRAS die Option ADRESSBUCH... auswéhlen.

Im  Meni DATEI die Option EXPORTIEREN =
ADRESSBUCH (WAB)... auswahlen.

Einen Speicherort auswéhlen und einen Namen fur das e-
Mail-Adressbuch eingeben.

ST — =

==

T e

Abb. A.ii-1 e-Mail-Adressbuch sichern )
E-MAIL-KONTO SICHERN

In diesem Beispiel wird ein e-Mail-Konto des Outlook-Express.

Das Programm Outlook-Express 6ffnen.
Im Menli EXTRAS die Option KONTEN... auswahlen.

Das zu exportierende e-Mail-Konto markieren und die Option
EXPORTIEREN auswahlen.

| somem |
Abb. A.iii-1 e-Mail-Adressbuch sichern

Einen Speicherort auswahlen und einen Namen fir das e-Mail-
Konto eingeben.
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GRUNDLAGEN CLIENT IN DOMANE

Der Client-Computer ist z.Zt. ein sogenannter [ =5
Einzelplatzrechner. Die Méglichkeit zum Aufbau einer — |ouwcewwn
Netzwerkstruktur ist in diesem Status nur beschrankt " e e —
mdglich. D.h., es kdnnen maximal zehn Computer Uber

die Arbeitsgruppe (TESTGRUPPE) miteinander [ ™

Uephind
Hecchee:

kommunizieren. Ein Computer kann dabei als Server [,
dienen. Um  grolRere  Netzwerkstrukturen  zu i
ermoglichen, muss ein Windows Server Betriebssystem
vorhanden sein und der Client-Computer von der
Mitgliedschaft der Arbeitsgruppe (TESTGRUPPE) in
die Doméane aufgenommen werden (der Server muss dazu kein Doméanencontroller sein). In Abb.
B-1 sind die Netzwerkdaten eines Einzelplatzrechners zu sehen (wenn noch kein Server
vorhanden und eingerichtet ist). Es ist keine Domanenzugehdrigkeit (PRIMARES DNS-SUFFIX)
eingetragen und es fehlen Daten eines eventuell vorhandenen Server (DNS-/DHCP-Server). Die
IP-Adresse  lautet 169.254.220.149 (bei Netzwerkkarten-Konfiguration: 1P-ADREESE
AUTOMATISCH BEZIEHEN). Bei dieser IP-Adresse handelt es sich um eine Microsoft eigene
IP-Adresse und ist weder in privaten Netzwerken, noch im Internet vorhanden.

I : Hroadcastadapter
1z Nein
Iz Nein

- Healtek HTL8£3%¢A> PCI-Fast Ethernet
. = @a-CA-26-86-C6-68
a

SENYN

Abb. B-1 Netzwerkdaten eines Einzelplatzrechners

CLIENT IN DOMANE AUENEHMEN

Um den Client-Computer in eine Doméane aufzunehmen sind nachfolgende Schritte notwendig.

Rechter Mausklick auf ARBEITSPLATZ und die Option
EIGENSCHAFTEN auswéhlen.

In den SYSTEMEIGENSCHAFTEN das Register NETZWERK- T |
IDENTIFIKATION auswahlen. = - |

arouchicten

Dort die Option EIGENSCHAFTEN auswahlen.

Hotvcten | et |
Abb. B.i-1 Netzwerkidentifikation

Es offnet sich das Fenster zur ANDERUNG DER BENUTZER-
INFORMATIONEN.

Dort die Option MITGLIED VON: ARBEITSGRUPPE in MITGLIED s
VON: DOMANE &andern und den Domanenname TEST-DOMAIN in et |
NetBIOS-Schreibweise eingeben.

Nach der Bestatigung mit OK wird die 0.g. Doméne gesucht.

Wurde die Domane TEST-DOMAIN gefunden, wird eine
Beitrittsberechtigung in Form von Eingabe des NAMEN
(ADMINISTRATOR) und des KENNWORT (TESTSRV) des
Administrator des zustéandigen Servers (TEST-SRV) angefordert.

Abb. B.i-3 Berechtigung

Nach erfolgreicher Identifikation an den Server erscheint eine EFESIE e SN
Willkommens-Meldung. Der Client-Computer muss neu gestartet @ i s Bt

werden.

Abb. B.i-4 Erfolgreiche
Netzwerkidentifikations-Meldung
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Nach dem Neustart hat man nun neben der lokalen Anmeldung an den Client-Computer (TEST-
PRO1) zusatzlich die Option der Anmeldung an die Doméane (TEST-DOMAIN).

Zur Anmeldung an die Doméane muss ein Name und Kennwort auf dem Server angelegt sein. Es ist
nicht moglich, sich mit dem lokalen Namen (ADMINISTRATOR) und dem Kennwort (TESTPRO)
an die Doméane anzumelden.

DOMANEN-MITGLIEDSCHAFT PRUFEN

Anhand der IPCONFIG Daten kann man prufen, ob der Client-Computer in der Doméne
aufgenommen wurde. Dazu die Kommandokonsole (START / AUSFUHREN / CDM) o6ffnen und
den Befehl IPCONFIG ZALL eingeben.

In Abb. B.ii-1 sind die Netzwerkdaten nach der anmm,mgn
Aufnahme in die Domane zu sehen. Aus dem zuvor — |ouiuo e
festgelegten ~ Adresspool  (192-168.2.20 — |7

192.168.2.60) fur den DHCP-Lease wurde die IP-
Adresse 192.168.2.20 zugewiesen. Als Primares
DNS-Suffix ist TEST-DOMAIN.DOM eingetragen und
die IP-Adresse des DHCP- und DNS-Server

(192.168.2.2) sind angegeben.

annerstag. 1. Januze 7084 27:
itag, ?. danuar Z@as 22:47:

42:45
a5

Abb. B.ii-1 Netzwerkdaten bei Domé&nenmitglied-
schaft des Client-Computer

GRUNDLAGEN KONTINGENT

Es ist moglich das Speichervolumen fiir Benutzer auf einer Festplatte/Partition zu begrenzen.
Diese Einstellung wird auf dem Datentrager vorgenommen.

Die zu Dbegrenzende Festplatte/Partition
markieren und im Menu DATEI die Option s+ = - 51 Boten o Bimad B G K n T
EIGENSCHAFTEN auswahlen. - = — —
Woekor o B SR
In den EIGENSCHAFTEN der Festplatte / g vtz ) =l Bams 030150155
Partition das Register KONTIGENT auswahlen & Do b ©) e v D o3s o8 0
und die Option KONTIGENTVERWALTUNG SSumea e q) S eremen  Dms Canioyen
AKTIVIEREN auswahlen. O S Dalmdhs 0301204 1590
T

Abb. C-1 Zu begrenzende Festplatte/Partition markieren

ALLGEMEINE KONTINGENTEIGENSCHAFTEN

Die Option SPEICHERPLATZ BESCHRANKEN AUF auswéhlen und entsprechende Werte fur
die maximale SpeichervolumengréRe und WARNSTUFE eingeben.

BeiSpiel Eﬂ]ens'e:’w 400 FRw MAN ] . ﬂill
SPEICHERPLATZ BESCHRANKEN AUF 50MB Seis——= T
WARNSTUFE FESTLEGEN AUF 45MB F o oot

¥ Konfngenherwsitng sikbiiceen

C e

Es kénnen noch folgende Optionen gewahlt werden: .

e SPEICHER BEI KONTIGENTUBERSCHREITUNG " St
VERWEIGERN =

. . . ‘Wesmshde festegen sut [ s =l
Es sind bspw. noch 1,2 MB Speicherkontingent vorhanden.

. . . . . Lauiwerc
Der Benutzer will abgr eine Datei mit 2,3 MB s.pelchern. o o o oo e
Dieser Vorgang wird aufgrund dieser Einstellung ¥ et s s e Wi Geracctigen

verweigert.

oK. ] Abbrechen ] ts»..,:.;.;.(

Abb. C.i-1 Kontingenteinstellungen
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BENUTZER BEI DER KONTIGENTUBERSCHREITUNG BENACHRICHTIGEN
Wird wie o0.g. eine Kontingentiiberschreitung verursacht, erhalt der Benutzer eine
entsprechende Meldung.

e BENUTZER BEI DER UBERSCHREITUNG DER WARNSTUFE BENACHRICHTIGEN
Wird bereits die Warnstufe Giberschritten, erhalt der Benutzer eine entsprechende Meldung.

KONTIGENTEINTRAGE

In dieser Option sind die Benutzer (die Zugriff auf diese Festplatte/Partition besitzen), deren
Anmeldenamen, bereits belegter Speicherplatz (in Byte und Prozent), Kontingentgrenze und
Warnschwelle, separat angegeben. Diese Kontingentwerte lassen sich -unabh&angig von den
allgemeinen Einstellungen- fir jeden Benutzer verschieden konfiguriert.

Den entsprechenden Benutzer markieren ol
und im Meni KONTINGENT die Option '
EIGENSCHAFTEN wahlen.

| specherbelegt| | | Prosent betege |
2398 KE Keine Begrermaung  Keine Begrenzung Keine
6 VB ) 5 WE B

2 Bemeni= insgesame, 1 ausgewahit. 4
Abb. C.ii-1 Kontingenteintrage fur Benutzer

In den KONTINGENTEISTELLUNGEN fur den Benutzer kann
die Option SPEICHERPLATZ NICHT BESCHRANKEN oder
SPEICHERPLATZ BESCHRANKEN AUF ausgewahlt werden
und entsprechende Einstellungen vorgenommen werden. Veerdeesomiogerk 131 By (0%) )

Westlebendes Kontngent 4399 MB

© Speicherplatz nicht beschranken

& Speicherplol beschranken sl 50 e =l
Wametda festegen aul % v =l

oK | Abhmdewl Bemehme

Abb. C.ii-2 Kontingenteintrage
GRUNDLAGEN NETZLAUFWERK fiir Benutzer konfigurieren

Auf dem Server wurde z.B. ein Ordner fiir Daten der Abteilung Buchhaltung freigegeben. Damit die
Abteilung Buchhaltung einen einfachen Zugriff auf dieses Laufwerk erhélt, kann dies auf der
Workstation als Laufwerk verbunden (gemountet) werden. Dies kann z.B. mit Hilfe des Windows-
Explorer geschehen.

NETZLAUFWERK VERBINDEN

Den Windows-Explorer 6ffnen und im Meni EXTRAS die Option
NETZLAUFWERK VERBINDEN... auswahlen.

o] i

u
ook e st s et e

Abb. D.i-1 Netzlaufwerk verbinden im WE

In dem Assistenten NETZLAUFWERK VERBINDEN einen
LAUFWERKBUCHSTABEN auswéhlen und den Pfad des
freigegebenen Ordner in Form von \\SERVER\FREIGABE
eintragen \\TEST-SRV\BH$.

Laufwest [E: -]

Ordrer: [ Wirest-srvibing. =] Duchsuchen...
Besspiel: TiServeriFreigabe

¥ Werbindung bei Anmekiung wiedsrherstelen

Um diesen Vorgang nicht bei jeder Anmeldung erneut
ausfihren zu muissen, einen Haken bei VERBINDUNG BEI
ANMELDUNG WIEDERHERSTELLEN setzen. st |

Abb. D.i-2 Verbindungs-Assistent

‘Werknidphung mit Webcrdnes oder FTP-Skte erstelln.
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Nach dem Beenden des Assistenten steht der Ordner BH, der
auf dem Server TEST-SRV als BH$ freigegeben wurde als
Laufwerk unter dem Namen BH$ AUF “TEST-SRV* zur
Verfugung. Der Name kann kann nach Bedarf geandert werden.
Dies beeinflusst die Funktion nicht!

| 4] ]
o DA £

Abb. D.i-3 Neues Netzlaufwerk

GRUNDLAGEN FTP-SERVER

Es ist moglich unter Windows 2000 den Windows-Explorer als FTP-Server einzusetzen. Befindet
sich die Website des Unternehmens auf einem Webserver eines Domainproviders
(Schlund+Partner, Freenet, Strato, etc.), kbnnen so einfach und ohne zusatzliche FTP-Programme
Daten ubertragen werden. In der Ordner-Struktur des Windows-Explorer wird der Zugang wie ein
Laufwerk angezeigt und ist genauso einfach zu handhaben. Fir das Einrichten des FTP-Servers
mit Hilfe des Windows-Explorer werden das FTP-Passwort (z.B. B876542Z), das Login-Kennwort
(z.B. TEST-PASSWORT) und die Domain Adresse (z.B. WWW.MUSTERMANN.DE) benétigt.

FTP-SERVER EINRICHTEN

Den Windows-Explorer 6ffnen und im Meni EXTRAS die Option
NETZLAUFWERK VERBINDEN... auswahlen.

ook e st s et e 4

Abb. E.i-1 FTP-Laufwerk verbinden

In dem Assistenten NETZLAUFWERK VERBINDEN die
Option VERKNUPFUNG MIT WEBORDNER ODER FTP-
SITE ERSTELLEN auswahlen.

Laufwest [E: -]

Ordrer: [ Virest-srvibing. =] Duchsuchen...
Besspiel: TiServeriFreigabe

¥ Werbindung bei Anmekiung wiedsrherstelen

‘Werknidphung mit Webcrdnes oder FTP-Skte erstelln.

st |
Abb. E.i-2 Verbindungs-Assistent

~eteneris x|

In dem Eingabefeld den Pfad der Netzwerkressource
eingeben.

Willkommen

Dieser Assistent ermogicht das Hiufigen eres Links 2u
einer Netzwerkressource, in der Sie Dokuments.

FTP://B87654ZZ@WWW.MUSTERMANN.DE

Geben Sie den Pfad aur Netrwerkressouncs ein:

2/ /BE7ES4ZZ@www mustermam de | Durcheuchen.

Abb. E.i-3 Pfad der Website eintragen
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Einen Namen fur die Netzwerkressource eingeben. x|
Fertigstellen des Assistenten
WEBSITE FIRMA MUSTERMANN oo weorarg s e -
|\NEhsWE Firma b;\ustermann = -
mSEMTT:E.'.memW@
<Zurick |Fertigsielien|  Abbrechen

Abb. E.i-4 Name flr Netzwerkressource

Nach erfolgreichem Verbindungsaufbau zu der angegebenen
Website, wird nach dem LOGIN-KENNWORT gefragt. W S

FTPSenver  www.rustermann.de

TEST-PASSWORT -
Kenmwort [

Abeschen
Abb. E.i-5 Login-Kennwort eingeben

In der Ordner-Struktur ist nun unter NETZWERK-
UMGEBUNG der Ordner WEBSITE FIRMA MUSTER-
MANN erstellt worden. Der Zugriff auf die Daten der
Website (auf dem Webserver des Domainproviders)
unterscheidet sicht nicht von dem auf lokale Ordner.

&z
3 DgnzDetam

[EPSSrr—

Abb. E.i-6 FTP-Server ist fertig konfiguriert

NETZWERK GRUNDLAGEN

Damit Computer miteinander kommunizieren kénnen, benétigen sie eine Adresse. Mit dieser
Adresse konnen Computer direkt angesprochen werden. Eine solche Adresse wird IP (Internet
Protokoll) genannt. Sie ist zusammen mit einer Subnetzmaske in einem Ubertragungsprotokoll
(TCP) hinterlegt. TCP steht flir Transmission Control Protocol und ist fir das Trennen von Daten
verantwortlich, die mit IP verschickt werden. TCP Uberprift die gesendeten Daten (Absender,
Datengrofle, etc.) und setzt sie auf der Gegenseite wieder vollstandig zusammen. Urspriinglich
wurde TCP/IP vom amerikanischen Verteidigungsministerium zur Kommunikation zwischen
entfernten Computern entwickelt und ist mittlerweile der Standard im Internet, sowie auch im
Intranet.

Neben TCP/IP gibt es noch IPx/Spx (Novell), NetBEUI (fur kleine Netze bis 25 PC, jedoch nicht
Routingfahig) und Applelan (Macintosh); werden aber heute praktisch nicht mehr benutzt.

IP-ADRESSE

Eine IP-Adresse ist vergleichbar mit einer Telefonnummer und wird in vier Oktette (mit
Zahlenwerten von jeweils O bis 255) unterteilt (z.B. 192.168.2.80). Ein Oktett besteht aus 8 Bit
(siehe F.v und F.vi).

e Im ersten Oktett darf keine O oder 255 eingetragen werden.

e Ist ein Wert nicht aus drei Ziffern zusammengesetzt, darf die leere Stelle nicht mit einer O
aufgefiillt werden (z.B. 862 oder 880).
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Im vierten Oktett steht die O fir den Namen des Netzwerks (z.B. 192.168.2.0) und 255 steht
fur die Option BROADCAST und bedeutet, dass die Datenlibertragung an alle Computer in
diesem Netzwerk Ubermittelt wird. Die Werte von 1 (192.168.2.1) bis 254
(192.168.2.254) kdénnen als IP-Adressen vergeben werden.

Die IP-Adressen fur private Netzwerke (Intranet) werden in drei Netzwerk-Klassen unterteilt. Diese
IP-Adressen sind nicht im Internet vorhanden, damit Computer, die aus einem privaten Netzwerk in
das Internet wechseln, keine Adressenkonflikt bekommen.

Klasse A: 10.0.0.0
IP-Adressen-Bereich: 10.0.0.1 — 10.255.255.254
Netze: 1

IP-Adressen: 2562 x 254 (= 16.646.144)

In der Klasse A steht 1 Netz mit maximal 16.646.144 Computern zur Verfligung.

Klasse B: 172.16.0.0 — 172.31.0.0
IP-Adressen-Bereich: 172.16.0.1 — 172.31.255.254
Netze: 16

IP-Adressen: 256 x 254 (= 65.024)

In der Klasse B stehen 16 Netze mit jeweils maximal 65.024 Computern zur Verfigung.

Klasse C: 192.168.0.0 — 192.168.255.0
IP-Adressen-Bereich: 192.168.0.1 — 192.168.255.254
Netze: 256

IP-Adressen: 254

In der Klasse C stehen 256 Netze mit jeweils maximal 254 Computern zur Verfligung.

SUBNETZE

Jeder IP-Adressen-Klasse ist eine STANDARD-SUBNETZMASKE zugewiesen. Subnetzmasken
sind vergleichbar mit Vorwahlen zu Telefonnummern. Dies gewahrleistet, dass die Computer aus
dem gleichen Netzwerk miteinander kommunizieren kénnen. Die Subnetzmasken lassen sich noch
weiter unterteilen (siehe F.vi).

Klasse A: 255.0.0.0 (oder: /8)*
Mogliche Netze: 126

Wenig Netze, aber sehr viele Computer. Vergleichbar mit Grof3stddten (Berlin 030,
Hamburg 040, Miinchen 089, etc.), fur die es wenige Vorwahlen (Subnetze), aber sehr viele
dazugehdrige Telefonnummern (IP-Adressen) gibt.

Klasse B: 255.255.0.0 (oder: /16)*
Mogliche Netze: 256 x 64 (= 16.384)

Viele Netze und viele Computer. Vergleichbar mit Mittelgrof3en Stadten (Mannheim 0621,
Leipzig 0341, Koblenz 0261, etc.), fur die es viele Vorwahlen (Subnetze) und dazugehdorige
Telefonnummern (IP-Adressen) gibt.

Klasse C: 255.255.255.0 (oder: /24)*
Mogliche Netze: 2562 x 32 (= 2.097.152)

Sehr viele Netze und wenig Computer. Vergleichbar mit Kleinstéadten (Heppenheim 06252,
Herne 02323, Marktbergel 09843, etc.), flr die es sehr viele Vorwahlen (Subnetze), aber
wenige dazugehorige Telefonnummern (IP-Adressen) gibt.

Fiur die Schreibweise 255.0.0.0 kann die Schreibweise /8 benutzt werden, da der
Dezimalwert 255 aus 8 Bit bestehet (siehe F.v). Diese wird direkt hinter die IP-Adresse
geschrieben (z.B. 10.100.200.1 /8). Fur die Schreibweise 255.255.0.0 wirde /16
geschrieben, etc.
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NETZWERK-ADRESSEN

Neben den offiziellen Netzwerkadressen hat man noch die Mdglichkeit jede Klasse in mehrere
Netzwerke zu unterteilen. Dazu wird das erste Oktett der Netzwerk-Adresse wie folgt konfiguriert.

1)

2)

3)

Klasse AD: 1.0.0.0 bis 126.0.0.0
Klasse B?: 128.0.0.0 bis 191.255.0.0
Klasse C¥: 192.0.0.0 bis 223.255.255.0

Der Subnetzmaske 255.0.0.0 kbnnen neben den IP-Adress-Bereich 10.0.0.1 — 10.255.255.254
auch die IP-Adress-Bereiche 1.0.0.1 — 1.255.255.254, 2.0.0.1 — 2.255.255.254, etc. zugeteilt
werden.

Die Netzwerk-Adressen und der dazugehérige IP-Adress-Bereich fir 0.0.0.0 und 127.0.0.0
sind nicht erlaubt, da sie fir Standardvorgéange reserviert sind. Die Netzwerk-Adresse 0.0.0.0
ist fur die Anforderung einer IP-Adresse tber DHCP reserviert. Die 127.0.0.0 ist die Standard
Netzwerk-Adresse des lokalen Computer.

Der Subnetzmaske 255.255.0.0 kdénnen neben den IP-Adress-Bereichen 172.16.0.1
172.16.255.254 bis 172.31.0.1 — 172.31.255.254 auch die IP-Adressen-Bereiche 128.0.0.1
128.255.255.254, 129.0.0.1 — 129.255.255.254, etc. zugeteilt werden.

Der Subnetzmaske 255.255.255.0 kdénnen neben den IP-Adress-Bereich 192.168.0.1
192.168.255.254 auch die IP-Adressen-Bereiche 193.0.0.1 — 193.255.255.254, 194.0.0.1
194.255.255.254, etc. zugeteilt werden.

IP-ADRESSE/SUBNETZMASKE

Um das Zusammenwirken von IP-Adresse und Subnetzmaske zu verstehen, nachstehend ein
Beispiel fur ein Klasse C Netzwerk.

> PC-1 IP-Adresse 192.168. 2. 81
> PC-2 IP-Adresse 192.168. 2. 82
> PC-3 |IP-Adresse 192.168. 2. 83

Subnetzmaske 255.255.255. 0

Die Computer PC-1 bis PC-3 sind in einem Klasse C Netz. Die ersten drei Oktette sind also bei
allen drei gleich (192.168.2). Unterschieden werden sie durch das vierte Oktett. Dort wird jedem
Computer ein unterschiedlicher Wert zugewiesen (81, 82, 83).

Die Subnetzmaske zu einem Klasse C Netz lautet 255.255.255.0. Der Wert 255 gibt also an, dass
der Wert des jeweiligen Oktett bei jedem Computer (der in diesem Netz mit anderen Computern in
diesem Netz kommunizieren will) gleich sein muss! Der Wert 0 im vierten Oktett gibt demnach an,
dass der Wert bei jedem Computer unterschiedlich sein muss!

> PC-1 IP-Adresse 192.168. 13. 81
> PC-2 IP-Adresse 192.168. 37. 82
> PC-3 IP-Adresse 192.168. 58. 83

Subnetzmaske 255.255. 0. O

Die Computer PC-1 bis PC-3 sind in einem quasi Klasse C Netz mit einer Klasse B Subnetzmaske.
Die ersten zwei Oktette sind bei allen drei gleich (192.168). Unterschieden werden sie durch das
dritte und vierte Oktett. Dort wird jedem Computer ein unterschiedlicher Wert zugewiesen (13.81,
37.82, 58.83).
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F.v ZAHLENSYSTEME

Es gibt verschiedene Systeme, um Zahlenwerte und somit Schaltzusténde darzustellen. In der
Computertechnik benutzt man das Hexadezimal-, Dezimal- und Bin&r-System.

Hexadezimal: Wie man aus dem Namen erkennen kann, handelt es sich um ein 16er System.
Neben den Zahlen O, 1, 2, 3, 4, 5, 6, 7, 8 und 9 werden noch die Buchstaben A,
B, C, D, E und F dazu benutzt Werte darzustellen.

So entspricht der Hexadezimalwert A dem Dezimalwert 10, B dem Dezimalwert
11, ..., F dem Dezimalwert 15. So wirde in diesem System der Hexadezimalwert
10 dem Dezimalwert 16 entsprechen, 2A dem Dezimalwert 42, FF dem
Dezimalwert 255.

In der Tabelle ist ein kleiner Ausschnitt fir die Dezimalzahlen 0 — 255 dargestellt.
Gelesen wird zuerst der senkrechte, anschlieRend der waagerechte Wert

Hexadezimal <--> Dezimal

Abb. F.v-1 Umrechnungstabelle zwischen Hexadezimal <> Dezimal

Dezimal: Das Dezimalsystem ist ein Zehnersystem. Mit den Zahlenwerten O, 1, 2, 3, 4, 5,
6, 7, 8 und 9 lassen sich alle natiirlichen Zahlenwerte darstellen.

Binar: Das Binarsystem ist ein Zweiersystem. Hier gibt es nur die Werte O und 1. Will
man den Dezimalwert 142 (Hexadezimalwert 8E) darstellen, lautet dieser
10001110.

In der Tabelle ist ein kleiner Ausschnitt fur die Dezimalzahlen 0 — 255 dargestellt.
Diese Tabelle wirde mit 256, 512, 1024, 2048, etc. weitergehen. Mit diesen
Werten (128, 64, 32, 16, 8, 4, 2, 1) lassen sich alle Dezimalwerte zwischen 0
und 255 in Binarer Schreibweise darstellen..

111,111 )1 ]1]1] 1255
111 ,0]0]0]0] 1] 0194
1 /000|111 0|14
0] 1]1]0]0]1]0] 0 (100
O0j]1 /0|1 0|1 | 0]|]O0]| 84
oj]o0j]1j0]0O0|1T]0]|1]|83
oOoj]ojojoO0o|j1]0]0]12 9

Abb. F.v-2 Umrechnungstabelle zwischen Dezimal <-> Binar
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Will man nun einen Dezimalwert in Binarer Schreibweise darstellen, muss entweder eine O fir
falsch oder eine 1 fir wahr in die Tabelle eingesetzt werden. Fir Dezimalwertes 142
nachstehend ein Beispiel..

In dem Dezimalwert 142 ist der Wert 128 enthalten. > 1
Die Aussage ist wahr (1). Es bleibt der Dezimalwert 14 als Rest (142-128=14).

In dem Dezimalwert 14 ist der Wert 64 enthalten. > (0]
Die Aussage ist falsch (0). Der Wert 64 ist zu grof3 (14-64=-50).

In dem Dezimalwert 14 ist der Wert 32 enthalten. > 0
Die Aussage ist falsch (0). Der Wert 32 ist zu grof3 (14-32=-18).

In dem Dezimalwert 14 ist der Wert 16 enthalten. > (0]
Die Aussage ist falsch (0). Der Wert 16 ist zu grof3 (14-16=-2).

In dem Dezimalwert 14 ist der Wert 8 enthalten. > 1
Die Aussage ist wahr (1). Es bleibt der Dezimalwert 6 als Rest (14-8=6).

In dem Dezimalwert 6 ist der Wert 4 enthalten. b 1
Die Aussage ist wahr (1). Es bleibt der Dezimalwert 2 als Rest (6-4=2).

In dem Dezimalwert 2 ist der Wert 2 enthalten. > 1
Die Aussage ist wahr (1). Es bleibt der Dezimalwert O als Rest (2-2=0).

In dem Dezimalwert O ist der Wert 1 enthalten > 0

Die Aussage ist falsch (0). Der Wert 1 ist zu grof3 (O-1=-1).

Der Bindre-Wert fir den Dezimalwert 142 ist 10001110. (128+8+4+2=142). Diese
Vorgehensweise ist bei allen anderen naturlichen Zahlen méglich.

SUBNETZE TEILEN

Wie in Schritt F.ii angesprochen, kénnen die Standard Subnetzmasken weiter unterteilt werden.
Dies kommt bei sehr gro3en Firmen wie IBM oder Microsoft zur Anwendung. Dort gibt es sehr viele
Computer, die aber aus administrativen Grinden nicht alle untereinander sichtbar sein sollen. So
hat jedes Landesniederlassung (Amerika, Europa, Deutschland, etc.) eine eigene Netzwerk-
Adresse. Dies ist mit einem Klasse B oder C Netz nicht méglich. Dort sind zwar mehr Subnetze
vorhanden, doch wiirde der IP-Adress-Bereich fur die Computer nicht ausreichen.

In der Binartabelle werden Qie Werte 128, 64, 32, 16,_8, 128 64 32 16 8 4 2 1
4, 2 und 1 vorgegeben. Mit diesen 8 Werten lassen sich 2012121212 0111111
alle Dezimalwerte von 0 — 255 darstellen. Der Dezimalwert — —— -

Abb. F.vi-1 Binartabelle: Dezimalwert 255 (8 Bit)
179 besteht aus 128+32+8+2=170, 239 aus aus dem ersten Oktett der Klasse A Subnetzmaske
128+64+32+8+4+2+1=239, 37 aus 32+4+1=37, etc.

Fur jede Teilung des Subnetzes wird eine 1 in die 128 64 32 16 8 4 2 1
Dezimaltabelle eingetragen; Beginnend bei 128. Bei einer 1 20110131/0l0/0/0]0

" 1 _ . .
W?I’en es 22 , also 2 Subnetze (2 x1= 2_)' B_el ZW?I 1 Abb. F.vi-2 Binartabelle: Dezimalwert 224 (3 Bit)
waren es 2°, also 4 Subnetze (2 x 2 = 4). Bei drei 1 Waren  aus dem zweiten Oktett der Klasse A Subnetzmaske
es 2%, also 8 Subnetze (2 x 2 x 2 = 8), etc.
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(F.vi) Beispiel A

Fur ein Klasse A Netzwerk sollen (mindestens) 6 Subnetze erstellt werden. Dazu muss hier das
zweite Oktett konfiguriert werden (255. 0. 0.0).

10. 0. 0. O 10. x. 0. O

255. 0. 0. 0 [=/8] - 255.224. 0. 0 [=/11]
128/ 6432168 | 421
1/12/12/0l0l0l0]O0 Mit der 1 bei 128 wird das Netz in 2 Netze geteilt.

Mit der 1 bei 64 wird das Netz in 4 Netze geteilt.

Mit der 1 bei 32 wird das Netz in 8 Netze geteilt.
128 64 32|
ololol=1]o0 Aus diesen drei gesetzten Werten lassen sich 8 Netze
olo|1]|=]|32 kombinieren.
0 [1/0]=]64] 100.0.0, 10.32.0.0, 10.64.0.0, 10.96.0.0, 10.128.0.0,
O |1]1([=]96 10.160.0.0, 10.192.0.0 und 10.224.0.0
1100 — 128 Die Subnetzmaske zu diesen Netzen lautet 255.224.0.0.
1]10)1/=]160 Die 224 errechnet sich aus den drei gesetzten Werten
1 1110]1=1192] ;5g8+64+32=224.
1 ]1]1]|=]224

Aus den eben durchgefuhrten Konfigurationen lassen sich folgende Netzwerk-Adressen und
IP-Adress-Bereiche fir ein Klasse A Netz erstellen.

Netzwerk-Adressen| IP-Adress-Bereiche Broadcast
10. 0. 0. © 10. 0. 0. 1 > 10. 31.255.254 10. 0.255.255
10. 32. 0. O 10. 32. 0. 1 > 10. 63.255.254 10. 32.255.255
10. 64. 0. O 10. 64. 0. 1 > 10. 95.255.254 10. 64.255.255
10. 96. 0. O 10. 96. 0. 1 > 10.127.255.254 10. 96.255.255
10.128. 0. O 10.128. 0. 1 > 10.159.255.254 10.128.255.255
10.160. 0. O 10.160. 0. 1 > 10.191.255.254 10.160.255.255
10.192. 0. O 10.192. 0. 1 > 10.223.255.254 10.192.255.255
10.224. 0. O 10.224. 0. 1 > 10.255.255.254 10.224.255.255

Abb. F.vi-3 Netzwerk-Adressen und IP-Bereiche fiir Subnetze im Klasse A Netzwerk

Beispiel B

Fir ein Klasse B Netzwerk sollen 4 Subnetze erstellt werden. Dazu muss hier das dritte Oktett
konfiguriert werden (255.255.0.0).

172. 16. 0. O 172. 16. x. O

255.255. 0. 0 [=/16] = 255.255.192. 0 [= /18]
|

128/ 6432|168 | 42| 1

1112/o0lololololo Mit der 1 bei 128 wird das Netz in 2 Netze geteilt.

Mit der 1 bei 64 wird das Netz in 4 Netze geteilt.

128 64

olol=I|o0 Aus diesen zwei gesetzten Werten lassen sich 4 Netze

> ol1l=]64 kombinieren.
1]0]=1]128] 172.16.0.0, 172.16.64.0, 172.16.128.0 und

1 ]1|=1]192 172.16.192.0
Die  Subnetzmaske zu diesen Netzen lautet

255.255.192.0. Die 192 errechnet sich aus den zwei
gesetzten Werten 128+64=192.
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(F.vi) Aus den eben durchgefihrten Konfigurationen lassen sich folgende Netzwerk-Adressen und
IP-Adress-Bereiche fur ein Klasse B Netz erstellen.

Netzwerk-Adressen | IP-Adress-Bereiche Broadcast
172. 16. 0. O 172. 16. 0. 1 > 172. 16. 63.254 172. 16. 63.255

172. 16. 64. O 172. 16. 64. 1 > 172. 16.127.254 172. 16.127.255
172. 16.128. O 172. 16.128. 1 > 172. 16.191.254 172. 16.191.255
172. 16.192. O 172. 16.192. 1 > 172. 16.255.254 172. 16.255.255

Abb. F.vi-4 Netzwerk-Adressen und IP-Bereiche fiir Subnetze im Klasse B Netzwerk

Beispiel C

Fir ein Klasse C Netzwerk sollen 2 Subnetze erstellt werden. Dazu muss hier das vierte Oktett
konfiguriert werden (255.255.255.0).

192.168. 2. O — 192.168. 2. x
255.255.255. 0 [=/24] 255.255.255.128 [=/25]

Mit der 1 bei 128 wird das Netz in 2 Netze geteilt.

128

0 1=] 0 Aus diesen gesetzten Wert lassen sich 2 Netze
- kombinieren.

1 |=1]128

192.168.2..0 und 192.168.2..128.

Die Subnetzmaske zu diesen Netzen lautet
255.255.255.128. Die 128 errechnet sich aus dem
gesetzten Wert 128.

Aus den eben durchgefihrten Konfigurationen lassen sich folgende Netzwerk-Adressen und
IP-Adress-Bereiche fir ein Klasse A Netz erstellen.

Netzwerk-Adressen | IP-Adress-Bereiche Broadcast
192.168. 2. 0 192.168. 2. 1 > 192.168. 2.126 192.168. 2.127
192.168. 2.128 192.168. 2.129 > 192.168. 2.254 192.168. 2.255

Abb. F.vi-5 Netzwerk-Adressen und IP-Bereiche fir Subnetze im Klasse C Netzwerk
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